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Warszawa, 10 maja 2016 .

Stanowisko Fundacji Panoptykon!
w sprawie projektu ustawy o dzialaniach antyterrorystycznych?

Deklarowanym celem projektowanej ustawy o dziataniach antyterrorystycznych (dalej:
projekt) jest podniesienie efektywnoSci polskiego systemu antyterrorystycznego poprzez
wzmocnienie mechanizméw koordynacji dziatan, doprecyzowanie zadan poszczeg6lnych stuzb
oraz zasad wspotpracy miedzy nimi, zapewnienie mozliwosci skutecznych dziatan, zapewnienie
mechanizméw reagowania adekwatnych do rodzaju wystepujacych zagrozen oraz dostosowanie
przepiséw karnych do nowych typéw zagrozen o charakterze terrorystycznym. W naszej opinii
nie odnosimy sie do propozycji dotyczacych koordynacji miedzy stuzbami - zwracamy jednak
uwage na te, ktore zwiekszaja uprawnienia policji i stuzb specjalnych - zwtaszcza Agencji
Bezpieczenstwa Wewnetrznego.

Zdaniem Fundacji Panoptykon wiele sposréd proponowanych rozwigzan narusza Konstytucje
RP. Podstawowym problemem jest szeroka definicja przestepstwa o charakterze terro-
rystycznym, co umozliwi ABW stosowanie zawartych w ustawie uprawnien nie tylko w spra-
wach dotyczacych najpowazniejszych przestepstw. Projekt zaktada takze, niedopuszczalne
w demokratycznym panstwie prawa, odbieranie prawa do ochrony prywatnosci osobom
nieposiadajgcym polskiego obywatelstwa. Zwracamy takze uwage na umozliwienie ABW
zdalnego, w praktyce nieograniczonego i niekontrolowanego dostepu do publicznych baz
danych, a takze systeméw monitoringu wizyjnego. Rosnacy zakres danych na temat obywateli,
jakie moze pozyskiwa¢ ABW, uwypukla konieczno$¢ powotania organu, ktéry bedzie kontro-
lowat przetwarzanie przez nig danych osobowych. Projekt ogranicza takze wolno$¢ stowa
i dostep do informacji w Internecie, przyznajac ABW mozliwos¢ blokowania dostepu do (blizej
nieokre$lonych) danych informatycznych. Wreszcie, zwracamy uwage na nieuzasadnione
ograniczenie prawa do anonimowej komunikacji za pomoca tzw. przedptaconych kart
telefonicznych, a takze niejasnos$ci zwigzane z prowadzeniem przez ABW wykazu os6b stwa-
rzajacych zagrozenie terrorystyczne.

1. Tryb prac

Przed przejsciem do omoéwienia najbardziej kontrowersyjnych rozwigzan zawartych w pro-
jekcie, zwracamy uwage na tryb prac. Zgodnie z oceng skutkéw regulacji ze wzgledu na
konieczno$¢ zapewnienia bezpieczenstwa planowanych w lipcu 2016 r. wydarzen o miedzy-
narodowym charakterze: Swiatowych Dni Mtodziezy i Wizyty w Polsce Ojca Swietego Franciszka
oraz Szczytu Organizacji Traktatu Pdéinocnoatlantyckiego, przyjeto szczegélny tryb procedo-
wania projektu. W praktyce oznacza to, Ze projekt nie zostat poddany konsultacjom publicznym:

1 Stanowisko przygotowane przez Wojciecha Klickiego.
2 Projekt ustawy o dziataniach antyterrorystycznych w wersji z 5 maja 2016 r.
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nie umozliwiono obywatelom ani organizacjom spotecznym, a takze instytucjom takim jak
Rzecznik Praw Obywatelskich czy Generalny Inspektor Ochrony Danych Osobowych,
przedstawienia opinii na etapie rzgdowego procesu legislacyjnego. Negatywnie wptywa to na
jakos$¢ stanowionego prawa. Jednoczes$nie, uzasadnienie projektu nie wyjasnia, dlaczego opraco-
wanie potrzebnych (ze wzgledu na ww. wydarzenia) szczegétowych procedur dziatania stuzb
w reakcji na zdarzenia o charakterze terrorystycznym nie byto mozliwe w oparciu o dotych-
Cczasowe przepisy.

W przypadku tej materii, ze wzgledu na szczegdlnie wysoki stopien ingerencji w prawa
jednostki, bardzo waznie jest tworzenie przepisOw w sposéb przemyslany i angazujacy
jak najszersza liczbe obywateli i ekspertow.

Zwracamy rowniez uwage na tempo prac nad projektem i zaktadany termin wejscia w zycie
ustawy. Wiele proponowanych rozwigzan (np. dotyczacych nowego trybu uzyskiwania przez
ABW dostepu do rejestréw publicznych) wymaga wdrozenia technicznego. Z kolei przyznanie
ABW wiodacej i koordynacyjnej roli w zwalczaniu terroryzmu wymusza stworzenie nowych
procedur wspotpracy miedzy nig a pozostatymi stuzbami. W tym kontekscie rodzi sie pytanie,
czy nowe rozwigzania bedg w peini funkcjonalne juz w lipcu podczas wydarzen, ktére wy-
korzystywane sg do uzasadnienia koniecznosci przyjecia przepiséw w pilnym trybie.

Tryb prac - tj. brak konsultacji publicznych czy konferencji uzgodnieniowej - utrudnia takze
ocene konkretnych rozwigzan zawartych w projekcie. Uzasadnienie projektu w wielu punktach
sprowadza sie do przedstawienia proponowanego rozwigzania, natomiast nie odpowiada na
pytanie o jego niezbedno$¢, a takze nie wskazuje, czy byty rozwazane inne mozliwos$ci, mniej
ingerujace w prawa jednostki. Niektére propozycje zawarte w projekcie (np. w zakresie
przyznania ABW mozliwosci pozyskiwania danych ze zbioréw publicznych w drodze tele-
transmisji3) nie s3 nawet wspomniane w uzasadnieniu. Mozliwo$¢ zgtoszenia merytorycznych
uwag autorom projektu i uzyskania od nich niezbednych wyjasnien z pewnoscia wptynetaby
pozytywnie na poziom i kierunki debaty publiczne;.

2. Definicja przestepstw o charakterze terrorystycznym

Kluczowe znaczenie dla oceny zakresu, celu i skutkow projektu ma definicja przestepstwa
i zdarzenia o charakterze terrorystycznym. Zgodnie z projektem?, przestepstwem o charakterze
terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnos$ci, ktorej gérna
granica wynosi co najmniej 3 lata, popetniony w jednym z celéw wskazanych w Kodeksie
karnym, np. w celu powaznego zastraszenia wielu os6b lub zmuszenia organu wtadzy publiczne;j
do podjecia lub zaniechania okreslonych czynnosci.

W takim ujeciu - pod warunkiem speilnienia wymogu dotyczacego celu - przestepstwami
o charakterze terrorystycznym moga by¢ np.:

e zniewazenie Prezydenta Rzeczypospolitej Polskiej (art. 135 § 2 Kodeksu karnego);
e naruszenie nietykalnosci cielesnej funkcjonariusza publicznego (art. 222 § 1 Kodeksu karnego);

e utrudnienie dostepu do danych informatycznych (art. 268a Kodeksu karnego).

3 Por. art. 32 projektu - zmiany w ustawie o ABW - pkt 7.
4 Por. art. 28 projektu - zmiany w Kodeksie karnym - pkt 1.
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W naszej ocenie projekt umozliwia uznanie za przestepstwo o charakterze terro-
rystycznym wiele czynéw zabronionych, ktérych spoteczna szkodliwo$¢ jest znacznie
nizsza od faktycznych zamachéw terrorystycznych. Za taki czyn mogltoby zosta¢ uznane
np. przestepstwo naruszenia nietykalnosci cielesnej funkcjonariusza popelnione w celu
zmuszenia go do zaniechania okreslonych czynnosci.

Niezwykle szeroka definicja przestepstwa o charakterze terrorystycznym rodzi nastepujace
watpliwosci:

a. Szczegdlne uprawnienia stuzb nie tylko w najpowazniejszych sprawach

Definicja zdarzenia® oraz przestepstwa o charakterze terrorystycznym ma kluczowe znaczenie
przy mozliwosci stosowania przez ABW nowych uprawnien, o ktérych mowa nizej (np. zadanie
zablokowania danych informatycznych, mozliwos$¢ stosowania podstuchu). Jest to istotne dla
oceny zgodnoSci proponowanych rozwigzan z zasada proporcjonalnosci (art. 31 ust. 3 Konsty-
tucji).

Przepisy nie gwarantuja, Ze zwiekszone uprawnienia ABW beda wykorzystywane
w absolutnie wyjatkowych sytuacjach. Drastyczne ograniczenie praw i wolnosci bedzie
mozliwe réwniez w przypadkach, w ktérych nie jest to konieczne i proporcjonalne do stopnia
zagrozenia. Przykladowo mozliwe bedzie zastosowanie tymczasowego aresztowania - do
ktérego samoistng przestanka bedzie przygotowanie do popeienia przestepstwa o cha-
rakterze terrorystycznym - wobec sprawcy przestepstwa zniewazenia Prezydenta RPe.

Jeszcze w kontek$cie dotychczasowej definicji przestepstwa o charakterze terrorystycznym
zwracano uwage’, ze w przypadku pojedynczego sprawcy cele, jakimi kieruje sie w swoich
dziataniach, czesto mozliwe s3 do rozpoznania dopiero ex post. Oznacza to, zZe organy $cigania
skazane sg na ,do$¢ intuicyjne i uznaniowe okreslanie, czy dany czyn zabroniony posiada rys
terrorystyczny, czy tez w konkretnym przypadku go brak”s. A zatem ABW bedzie samodzielnie
i arbitralnie ocenia¢, czy doszto (lub moze doj$¢) do przestepstwa o charakterze terrorystycznym.

b. Ryzyko ograniczenia wolnosci zgromadzen

Zgodnie z projektem w przypadku zagrozenia przestepstwem o charakterze terrorystycznym
mozna wprowadzi¢ jeden z czterech stopni alarmowych®. Wprowadzenie trzeciego lub
czwartego stopnia alarmowego wigze sie z mozliwo$cig zarzadzenia przez ministra wiasciwego
do spraw wewnetrznych zakazu odbywania zgromadzen publicznych lub imprez masowych na
wskazanym obszarze.

Wprowadzenie trzeciego stopnia mozliwe jest m.in. w przypadku pozyskania informacji
o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki mogg dotyczy¢ oby-
wateli polskich przebywajacych za granica albo uzyskania informacji o planowanym zdarzeniu
o charakterze terrorystycznym na terenie RP.

® Zgodnie z art. 2 pkt 7 projektu przez zdarzenie o charakterze terrorystycznym nalezy rozumieé sytuacje, co do
ktorej istnieje podejrzenie, ze powstata na skutek przestepstwa o charakterze terrorystycznym lub zagrozenie
zaistnienia takiego czynu.

6 Por. art. 24 ust. 2 projektu.

7 Przestawski, Tomasz, Cel w konstrukcji przestepstwa terrorystycznego, Prokuratura i Prawo 5/2009.

8 Brzezinska, Joanna, Z rozwazan o terrorystycznym charakterze przestepstwa, NKPK 2008/22.

9 Por. art. 14 projektu, zgodnie z ktérym wprowadzone moga by¢ cztery stopnie alarmowe, a takze cztery
stopnie alarmowe CRP.



Nie kwestionujac mozliwosci ograniczenia wolnosci zgromadzen w niektérych sytuacjach,
zwracamy uwage, Ze zaproponowane rozwigzania nie gwarantuja wyjatkowosci zastosowania
takiego Srodka i dajg ministrowi wtasciwemu do spraw wewnetrznych ogromna, dyskrecjonalna
wiladze. Wigze sie to z, omawiang juz, szeroka definicja przestepstwa o charakterze terro-
rystycznym.

3. Cudzoziemcy - brak ochrony prywatnosci

Projekt umozliwial® ,w celu rozpoznawania, zapobiegania lub zwalczania przestepstw o cha-
rakterze terrorystycznym” zarzadzenie wobec osoby niebedacej obywatelem Rzeczypospolitej
Polskiej, w stosunku do ktdrej istnieje obawa co do mozliwosci prowadzenia przez nia
dzialalnosci terrorystycznej, niejawnych czynnosci, takich jak uzyskiwanie i utrwalanie tresci
rozmow. S3 to czynno$ci tozsame ze znang juz polskiemu prawodawstwu kontrola operacyjna.
Zasadnicza rdznicg jest jednak tryb ich podjecia: w przypadku oséb nieposiadajgcych polskiego
obywatelstwa Szef ABW bedzie mogt samodzielnie zarzadzi¢ takie czynnosci, informujac jedynie
Ministra Koordynatora Stuzb Specjalnych oraz Prokuratora Generalnego. Nie bedzie natomiast
koniecznosci uzyskania zgody sadu na prowadzenie tych czynnosci.

Propozycja ta rodzi fundamentalne watpliwosci.

a. Bezzasadne odebranie prawa do prywatnoSci osobom nieposiadajacym polskiego
obywatelstwa

Projektodawcy podnosza w uzasadnieniu projektu, ze Trybunat Konstytucyjny!! dopuszcza
odmienne okre$lenie przestanek pozyskiwania danych i postepowania z nimi w stosunku do
0s6b niepodlegajacych polskiemu prawu. Nalezy jednak pamieta¢, Ze przepisy dotyczace cudzo-
ziemcow takze muszg speilnia¢ wymdg proporcjonalnosci, o ktérym mowa w art. 31 ust. 3
Konstytucji RP.

Kontrola operacyjna jest najdalej ingerujagcym w prywatnos$¢ jednostki uprawnieniem ABW
i - jak wynika z bogatego orzecznictwa zaré6wno Trybunatu Konstytucyjnego!?, jak i Euro-
pejskiego Trybunatu Praw Cztowieka - musi podlega¢ $cistej kontroli sadu. Jak bowiem zwrécit
uwage ETPC w wyroku w sprawie Zakharow przeciwko Rosjil3, w przypadku tego typu
uprawnien stuzb niezbedna jest kontrola zewnetrzna wzgledem stuzb i administracji rzagdowe;j.

W naszej opinii wynikajaca z przytoczonego w uzasadnieniu projektu orzeczenia Trybunatu
Konstytucyjnego dopuszczalno$¢ réznego traktowania ze wzgledu na obywatelstwo nie oznacza
mozliwosci prowadzenia kontroli operacyjnej wzgledem cudzoziemcéow bez jakiejkolwiek
zewnetrznej kontroli. Wprowadzenie takiego rozwigzania de facto oznaczatoby pozbawienie ich
jakiejkolwiek ochrony przed nadmierna i nieuzasadniong ingerencjg w prywatnos¢, a nie tylko
obnizenie obowigzujgcego w stosunku do nich standardu ochrony.

Dodatkowo, w przeciwienstwie do przepiséw umozliwiajagcych prowadzenie kontroli ope-
racyjnej wobec os6b posiadajacych polskie obywatelstwo, projekt umozliwia prowadzenie
wspomnianych czynno$ci w kazdej sytuacji, a nie tylko wéwczas ,gdy inne $rodki okazaly sie

10 Por. art. 8 projektu.

11 Por. wyrok TK z 30 lipca 2014 r., sygn. K 23 /11.

12 Por. wyrok TK z 12 grudnia 2005 r., sygn. K 32/04.

13 Por. wyrok z 4 grudnia 2015 r. w sprawie Roman Zacharow przeciwko Rosji (skarga nr 47143/06).
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bezskuteczne albo beda nieprzydatne”!4. Zasada subsydiarnosci, zgodnie z ktéra nalezy
stosowac Srodki mozliwie najmniej ingerujace w prawa jednostki, jest jednym z podstawowych
wymogow, ktore powinny by¢ spelnione w przypadku wkraczania w prawa jednostki:
stosowanie gtebiej ingerujacych $rodkéw dopuszczalne jedynie wowczas, gdy inne - mniej
ucigzliwe - okazaty sie nieprzydatne.

Konstytucja przyznaje kazdemu - bez wzgledu na posiadane obywatelstwo - prawo do
ochrony prywatno$ci. Ze wzgledu na brak kontroli sgdowej nad stosowaniem wobec
cudzoziemcow Kkontroli operacyjnej, a takze brak zasady subsydiarnosci, rozwigzanie
zawarte w projekcie ustawy jest niezgodne z Konstytucja RP, a takZe Konwencja o ochro-
nie praw czlowieka i podstawowych wolnosci.

b. Nieuzasadnione wyeliminowanie nadzoru sgdowego

Zwracamy uwage, Ze w obecnym stanie prawnym istnieje mozliwo$¢ zastosowania kontroli
operacyjnej wobec cudzoziemcoéw. Wymagana obecnie zgoda sgdu w sytuacjach niecierpigcych
zwloki moze by¢ wyrazona juz po rozpoczeciu kontroli operacyjne;j. Jest to kluczowy mechanizm
pozwalajacy uprawnionym podmiotom reagowac na dynamicznie zmieniajaca sie sytuacje - bez
wzgledu na fakt, czy osoba podejrzana ma polskie obywatelstwo. W tym kontekscie razacy jest
brak jakiekolwiek uzasadnienia dla zréznicowania poziomu ochrony ze wzgledu na
posiadane obywatelstwo, w szczegdlno$ci wyeliminowania nadzoru sgdu nad stoso-
waniem kontroli operacyjne;j.

c. Fikcyjnos$¢ zréznicowania poziomu ochrony - ryzyko naduzy¢ rowniez w stosunku
do obywateli RP

Zgodnie z projektem ABW bedzie mogta prowadzi¢ kontrole operacyjng bez konieczno$ci
uzyskania zgody sadu m.in. ,w celu rozpoznawania” przestepstw o charakterze terrorystycznym.
Zwracamy uwage, ze kontrola operacyjna moze by¢ prowadzona wobec osoby, ktérej tozsamo$¢
- a tym samym obywatelstwo - nie jest znana. Rodzi to ryzyko obnizenia standardu ochrony
takze wzgledem polskich obywateli. Dotyczy to m.in. sytuacji, w ktorej obywatel polski jest
jedynie rozmoéwca cudzoziemca.

Jak zwrocit uwage w analogicznej sytuacji Europejski Trybunat Praw Czlowiekals, system
pozwalajacy np. na przechwytywanie potgczen bez koniecznosci przedstawienia dostawcy ustug
telekomunikacyjnych zezwolenia, jest szczegdlnie podatny na naduzycia. Sprawia on bowiem,
ze tajne stuzby posiadaja mozliwos¢ obejscia procedury wydawania zezwolen i przechwyty-
wania potgczen komunikacyjnych bez uzyskania zgody sadu. Zdaniem ETPC, konieczno$¢
zabezpieczenia przed samowolg i naduzyciami w tym obszarze jest szczeg6lnie istotna.

Zgodnie z projektem?é przedtuzanie kontroli operacyjnej zarzadzonej bez uzyskania zgody sadu
nastepuje na ,zasadach ogélnych” (czyli za zgoda sadu). Niemniej projekt nie zawiera gwarancji
wykluczajacych ominiecie tego wymogu poprzez ponowne rozpoczecie kontroli operacyjnej na
podstawie tych samych przestanek, wzgledem tej samej osoby, zamiast uzyskania zgody sadu na
przedtuzenie czynnoSci.

14 Por. art. 19 ustawy o policji.
15 Por. wyrok z 4 grudnia 2015 r. w sprawie Roman Zacharow przeciwko Rosji (skarga nr 47143/06).
16 Por., art. 8 ust. 5 projektu.



4. Dostep do rejestrow publicznych i obrazu z monitoringu wizyjnego

Zgodnie z projektem?!’, ABW w celu zapobiegania zdarzeniom o charakterze terrorystycznym
moze nieodptatnie uzyska¢ dostep do danych i informacji zgromadzonych w rejestrach
publicznych i ewidencjach. Ich lista (katalog ma charakter otwarty) obejmuje m.in. Zaktad
Ubezpieczen Spotecznych czy podlegle Ministrowi Finanséw urzedy skarbowe. ABW uzyska
takze dostep do obrazu zdarzen rejestrowanego przez kamery umieszczone w obiektach
uzytecznoSci publicznej, przy drogach publicznych i innych miejscach publicznych
,Zuwzglednieniem zasad i trybu okreSlonych w art. 34 ustawy o ABW”. Z kolei do
wspomnianego art. 34 ustawy o ABW projekt dodaje ust. 2a, zgodnie z ktéorym udostepnianie
danych nastepuje w drodze teletransmisji, bez konieczno$ci kazdorazowego przedstawiania
imiennego upowaznienia. ABW musi jedynie zagwarantowaé¢ mozliwo$¢ odnotowania w syste-
mie: kto, kiedy, w jakim celu oraz jakie dane uzyskat, a takze zagwarantowa¢ zabezpieczenia
techniczne i organizacyjne uniemozliwiajgce wykorzystanie danych niezgodnie z celem ich
uzyskania.

ABW uzyskuje nieograniczony, niekontrolowany dostep do wszystkich publicznych baz
danych.

W naszej ocenie juz na podstawie obowigzujacych przepisé6w ABW miato mozliwo$¢ uzyskania
dostepu do wszystkich publicznych baz danych. Wydaje sie zatem, Ze istotg zmiany jest tryb
i zakres pozyskiwania informacji. Projekt umozliwia ABW szybkie i zdalne pobieranie
nieograniczonych ilosci danych o dowolnej liczbie 0s6b, co w praktyce moze sie przektadac na
tworzenie rozbudowanych profili osobowych nie tylko w stosunku do podejrzanych. Pozyski-
wanie tak szerokiego zakresu informacji przez ABW nie podlega Zadnej kontroli, w szczeg6lnosci
Generalnego Inspektora Ochrony Danych Osobowych.

Wyltaczenie kompetencji GIODO do kontroli zgodnoS$ci przetwarzania przez stuzbe specjalng
danych osobowych byto przedmiotem kontroli Trybunatu Konstytucyjnego w sprawie o sygn.
K 54/0718 (dotyczacej ustawy o CBA). Zdaniem Trybunatu ,$cisle okre$lone ustawowo za-
stosowanie w demokratycznym panstwie prawnym innych niz powszechnie obowigzujgce,
szczegOlnych regut postepowania ze zbiorami danych przetwarzanych przez stuzby specjalne
nie budzi - co do zasady - istotnych watpliwosci konstytucyjnych”. Oznacza to, ze nie ma
przeszkdd, by kontrola przetwarzania danych przez stuzby specjalne byta sprawowana przez
inny organ, niz GIODO. W zwigzku z tym uwazamy, Ze niezbedne jest stworzenie niezaleznego
organu o kompetencjach zblizonych do GIODO, sprawujgcego zewnetrzng kontrole nad
przetwarzaniem danych osobowych przez wszystkie stuzby specjalne, badZz przyznanie tej
kompetencji samemu GIODO.

Wobec perspektywy zdalnego dostepu ABW do publicznych baz danych i systeméw
monitoringu, wprowadzenie mechanizmu kontroli przetwarzania przez te stuzbe danych
osobowych staje sie bardzo pilnym wyzwaniem.

17 Por. art. 10 projektu.
18 Por. wyrok Trybunatu Konstytucyjnego z 23 czerwca 2009 r., sygn. K 54/07.
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5. Obowigzkowa rejestracja tzw. przedptaconych kart telefonicznych

Zgodnie z projektem!® abonenci korzystajacy z ustug telefonicznych zobowigzani beda do
podania operatorowi telekomunikacyjnemu imienia i nazwiska, a takze numeru PESEL.
Dostawca bedzie mdgt rozpocza¢ swiadczenie ustug telekomunikacyjnych nie wcze$niej, niz po
potwierdzeniu zgodnos$ci podanych danych z danymi zawartymi w dokumencie poswiadcza-
jacym tozsamo$¢. Inng mozliwoscig weryfikacji tozsamosci bedzie uwierzytelnienie w banko-
wym systemie teleinformatycznym lub za pomoca bezpiecznego podpisu elektronicznego.

Zwracamy uwage przede wszystkim na to, ze skuteczno$¢ proponowanego mechanizmu w walce
Z powazng przestepczoscia jest kontrowersyjna. ABW, policja i inne stuzby uprawnione sg do
pozyskiwania danych telekomunikacyjnych, w tym danych o lokalizacji i wykazu potaczen
telefonicznych, na podstawie ktérych mozna ustali¢ nie tylko tozsamos$¢ uzytkownika telefonu,
ale takze skonstruowac jego szczegétowy profil i ustali¢c z duzym prawdopodobienstwem,
z jakich urzadzen i kart SIM korzysta ta sama osoba (lub osoby kontaktujgce sie w ramach siatki
przestepczej). Nalezy w tym konteks$cie zwroci¢ uwage na wypowiedZ unijnej komisarz do
spraw handlu Cecilii Malmstrom, ktéra wskazata, Ze nie ma obecnie Zadnych dowodéw na
zwiekszenie skutecznosci organdéw Scigania w zwigzku z wprowadzeniem obowigzku rejestracji
przedptaconych kart telefonicznych?20.

Podczas gdy korzysci ptynace z nalozenia obowigzku rejestracji przedptaconych kart
telefonicznych wydajq sie watpliwe, z pewnoscig wplynie on na ograniczenie prawa do
anonimowej komunikacji, szczegélnie waznego np. dla adwokatéw i dziennikarzy.
Z perspektywy przedstawicieli zawoddw zaufania publicznego niezarejestrowane karty tele-
foniczne petnig wazng funkcje, wspierajac ochrone danych osobowych ich klientow lub Zrédet
(dziennikarskich).

6. Blokowanie danych informatycznych

Projekt przewiduje?! rozszerzenie kompetencji Szefa ABW o mozliwosé¢ zarzadzenia - albo
zazadania od administratora systemu teleinformatycznego - zablokowania danych informa-
tycznych majacych zwigzek ze zdarzeniem o charakterze terrorystycznym. Wniosek Szefa ABW
wymaga jedynie pisemnej zgody Prokuratora Generalnego. Projekt przewiduje kontrole sadu
dopiero w terminie 5 dni od faktycznego zablokowania tresci.

Korzystanie z Internetu stato sie w spoteczenstwie informacyjnym kluczowa formg realizowania
wolnosci stowa, gwarantowanej zar6wno przez Konstytucje RP, jak i Konwencji o ochronie praw
cztowieka i podstawowych wolnosci. Ewentualne ograniczenia tego konstytucyjnego prawa
muszg spelnia¢ zasady proporcjonalnosci. Naszym zdaniem proponowany mechanizm narusza
te standardy i powinien zosta¢ wykre$lony z projektu.

Ponizej przedstawiamy najistotniejsze zarzuty:

9 Por. art. 38 projektu.
2 por, P-006014,/2012 Answer given by Ms Malmstrom on behalf of the Commission (17.7.2012).
21 Art. 34 ustawy - dodany do ustawy o ABW art. 32c.

7



a. BrakjasnoSci co do tego, jakie tresci mozna zablokowacé

Pojecie ,dane informatyczne” moze dotyczy¢ zar6wno konkretnych tresci, jak i catych portali
internetowych, w tym réwniez spotecznos$ciowych. Oznacza to, ze zablokowane moga by¢
zarowno komunikatory (Facebook, Twitter), jak i sieci anonimowej wymiany danych. Wydaje sie
to szczegoOlnie prawdopodobne w sytuacji, gdy ze wzgledéw technicznych niezwtoczne
zablokowanie wybranych, kontrowersyjnych komunikatéw przez Szefa ABW nie bedzie mozliwe
(np. wobec odmowy wspélipracy przez administratora konkretnego portalu lub braku mozli-
wosci nawigzania szybkiego kontaktu).

Niejasne pozostaje takze, jak powinno by¢ rozumiane Kkryterium ,zwigzku ze zdarzeniem
o charakterze terrorystycznym”. Zgodnie z projektem wystarczajacg podstawa do zablokowania
danych informatycznych jest ich zwigzek ze zdarzeniem, ktore powstato na skutek przestepstwa
o charakterze terrorystycznym. W tym kontekscie nalezy przypomnie¢ uwagi dotyczace szero-
kiego zakresu tego pojecia (por. punkt 2 stanowiska). Ponadto niejasne jest, na ile bezposredni
powinien by¢ zwigzek pomiedzy przestepstwem a danymi informatycznymi i czy blokowanie
moze obja¢ np. przekazy medialne dotyczace zdarzenia o charakterze terrorystycznym. W naszej
opinii otwiera to pole do arbitralnych dziatan Szefa ABW.

b. Brak zwigzku z ochrong infrastruktury krytycznej

Uzasadnienie projektu, w czes$ci dotyczgcej nowych uprawnien Szefa ABW, odnosi sie do
potrzeby lepszej ochrony systeméw teleinformatycznych, bedgcych elementami krytycznej
infrastruktury panstwa. Nie kwestionujac tej potrzeby, nie dostrzegamy zwigzku pomiedzy
ochrong infrastruktury krytycznej z zaproponowanym mechanizmem blokowania danych
informatycznych, ktére - jak wykazujemy powyzej - moga by¢ rozumiane bardzo szeroko,
w szczeg6lnosci jako informacje publikowane przez obywateli na komercyjnych portalach
internetowych lub wtasnych blogach.

c. Brak skutecznej i adekwatnej kontroli sadowej

Projekt umozliwia Szefowi ABW za zgoda Prokuratora Generalnego arbitralne zablokowanie
kazdej tresci dostepnej w Internecie, bez wzgledu na jej charakter czy dostepnosc. Ze wzgledu na
ogromne ryzyko dla wolnosci stowa i dostepu do informacji w sieci, kontrola sagdu nad realizacjg
tego uprawnienia powinna mie¢ realny i niezwtoczny charakter. Tymczasem blokada dostepnosci
danych informatycznych miataby by¢ znoszona dopiero w przypadku nieudzielenia przez sad
zgody na zarzadzenie zablokowania okre$lonych danych informatycznych w terminie 5 dni.
Biorac pod uwage dynamike wymiany informacji we wspétczesnym swiecie, 5 dni oczekiwania
na nastepczg kontrole sagdowg nie stanowi realnej gwarancji ochrony wolnosci stowa.

d. Nieprzyjecie zasady subsydiarnos$ci

Ustawa za wystarczajgcg przestanke do zablokowania dostepu do danych uznaje ,zwiazek ze
zdarzeniem o charakterze terrorystycznym” - bez wprowadzenia tzw. zasady subsydiarnosci,
ktéra wymusitaby zastosowanie blokady tylko w sytuacjach, w ktorych inne $rodki okazaty sie
lub bytyby nieskuteczne. W tym kontekscie oznacza to przede wszystkim obowigzek podjecia
proby doprowadzenia do usuniecia tresci u zrodta. Kryterium subsydiarno$ci powinno by¢ takze
kluczowe na etapie podejmowania przez Sad Okregowy decyzji co do dopuszczalnosci bloko-
wania (lub jego przedtuzenia).



e. Brak skutecznych mechanizméw odwotawczych dla zainteresowanych stron

Przepisy stawiajg Szefa ABW w wyrazZnie uprzywilejowanej pozycji wzgledem innych podmio-
tow zainteresowanym postepowaniem w sprawie zablokowania dostepu do danych: postano-
wienie Sadu Okregowego w Warszawie, dotyczace zaréwno zatwierdzenia zadania Szefa ABW,
jak i przedtuzenia blokowania danych informatycznych, moze by¢ zaskarzone wytgcznie przez
Szefa ABW. Projekt ustawy nie przewiduje nawet dostarczenia postanowienia sadu innym
podmiotom (por. ust. 6, zgodnie z ktéorym ,Szef ABW niezwtocznie informuje administratora
systemu teleinformatycznego o tresci prawomocnego postanowienia sadu”). Nalezy zwrdcic¢
uwage na konieczno$¢ zapewnienia pozycji rownej Szefowi ABW zar6wno administratorowi
systemu teleinformatycznego, jak i osobie, ktérej dane miatyby by¢ blokowane.

f. Brak przejrzystosci

Ustawa nie przewiduje zadnych mechanizméw gwarantujacych przejrzysto$¢ dzialan Szefa
ABW. Osoba, ktérej dane zostang zablokowane, nie zostanie o tym nawet poinformowana. Poza
iluzoryczng, nastepcza kontrolg sadowg, nie przewidziano Zzadnych mechanizméw spotecznej
kontroli np. w postaci publikowania zbiorczych danych nt. adreséw, ktére podlegaty blokowaniu
na wniosek Szefa ABW.

g. Niebezpieczny precedens

Mechanizm blokowania danych informatycznych nie polega na usunieciu tresci u Zrédta, ale na
utrudnieniu dostepu do nich, najczesciej poprzez filtrowanie zapytan o dostep do danego adresu
internetowego na poziomie operatora telekomunikacyjnego. W praktyce moze to oznaczac
konieczno$¢ stworzenia i utrzymywania (przez operatoréw telekomunikacyjnych) infra-
struktury filtrujgcej wszystkie zapytania uzytkownikéw Internetu w Polsce. Ponadto, wpro-
wadzenie takiego mechanizmu na potrzeby realizacji opisywanych uprawnien Szefa ABW,
dodatkowo bez efektywnej kontroli sagdowej, moze otworzy¢ drzwi do blokowania innych
rodzajow tresci, np. pornograficznych czy hazardowych.

h. Mozliwo$¢ czasowego zablokowania danych informatycznych jako ryzyko
biznesowe

Samo wprowadzenie rozwigzan przewidzianych w projekcie (nawet zaktadajac, ze Szef ABW nie
skorzysta ze swoich uprawnienn) moze mie¢ powazne skutki dla finansowania i prowadzenia
dzialalno$ci gospodarczej w Internecie. Z perspektywy przedsiebiorcy, prawna mozliwo$¢
zablokowania przez organ panistwa dostepu do jego danych informatycznych na okres 5 dni (lub
dluzszy) oznacza ryzyko sparaliZowania biznesu i powaznych strat. Kalkulacja tego ryzyka
i zwigzanych z nim strat finansowych moze, w niektérych przypadkach, uniemozliwi¢ lub
utrudni¢ zdobycie finansowania na rozpoczecie lub rozwiniecie tego typu dziatalnosci w Polsce.

7. Wykaz oso6b niebezpiecznych

Zgodnie z projektem?? Szef ABW w celu zapobiegania zdarzeniom o charakterze terro-
rystycznym prowadzi wykaz, ktéry ma zawiera¢ informacje m.in. o osobach podejrzewanych
o popetnienie przestepstw o charakterze terrorystycznym lub osobach, ,wobec ktorych istnieje
uzasadnione podejrzenie, ze moga prowadzi¢ dziatania zmierzajace do popetienia przestepstwa

22 Por. art. 6 projektu.



o charakterze terrorystycznym”. Informacje z wykazu moga by¢ przekazywane innym stuzbom,
a takze innym organom administracji publiczne;j.

Naszym zdaniem przywotana charakterystyka oséb, ktore moga znalez¢ sie w prowadzonym
przez ABW wykazie, ma zbyt og6lny i uznaniowy charakter. W praktyce da ona ABW mozliwos$¢
podjecia arbitralnej decyzji, czyje nazwisko zostanie tam umieszczone. Uznaniowo$¢ powyzszej
decyzji pogtebia fakt, Ze proponowane przepisy regulujace sposéb dziatania wykazu nie
przewiduja mechanizmu gwarantujacego poszanowanie praw jednostki. Projekt nie precyzuje
réwniez, czy wpis do wykazu wywotuje jakie$ konsekwencje dla jednostki.

Cel i charakter projektowanego wykazu oséb niebezpiecznych upodobniajg go do tzw. czarnych
list os6b i organizacji podejrzewanych o terroryzm lub wspéiprace z organizacjami terro-
rystycznymi opracowanych przez Organizacje Narodéw Zjednoczonych?3 i Unie Europejska.
Listy te byly przedmiotem krytyki Rady Europy, ktéra w 2008 r. przygotowata raport w tej
sprawie?t. Zgromadzenie Parlamentarne Rady Europy wydato rekomendacje?s, w Kktdrej
wskazato, ze nawet przy implementacji sankcji ONZ i Unii Europejskiej zwigzanych ze
zwalczaniem terroryzmu niezbedne jest przestrzeganie minimalnego standardu ochrony praw
cztowieka wynikajacego z Konwencji o ochronie praw cztowieka i podstawowych wolnosci.

Uwagi te powinny znaleZ¢ zastosowanie réwniez do projektowanego wykazu. W zwigzku z tym
konieczne jest doprecyzowanie kryteriow umieszczania w nim danych konkretnych osob,
jak réwniez okreslenie okolicznosci, w ktérych osoba, ktorej dotyczy wpis, moze uzyskac
informacje o tym fakcie. Niezbedne jest ponadto zagwarantowanie $rodkéw prawnych
pozwalajacych na weryfikacje stusznosci dokonanego wpisu oraz doprecyzowanie okresu, przez
ktéry przetwarzane beda dane umieszczonych w nim oséb. Te kwestie powinny zosta¢ uregulo-
wane w dokumencie o randze ustawowej, a nie w zarzadzeniu Szefa ABW, poniewaz majg one
istotne znaczenie dla zapewnienia przestrzegania praw jednostki.

kkk

Ze wzgledu na tempo prac nad projektem, brak konsultacji publicznych, a takze misje Fundacji
Panoptykon przedstawiona opinia nie omawia szczegétowo wszystkich zastrzezen i probleméw
zwigzanych z projektem.

% Rezolucje Rady Bezpieczenstwa nr 1267/1999 z 15 pazdziernika 1999 r., nr 1333/2000 z 19 grudnia
2000 r. oraz 1390/2002 z 16 stycznia 2002 r.

#http:/ /assembly.coe.int/ASP/Doc/XrefViewHTML.asp?FileID=11749&Language=en.

® http://assembly.coe.int/ASP/XRef/X2H-DW-XSL.asp?fileid=17618&lang=EN.
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