UCHWALA nr 10 RADY do SPRAW CYFRYZACJI

w sprawie projektu nowelizacji ustawy o Policji.

Na podstawie art. 17 ust. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (j.t. Dz.U. z 2014 1. poz. 1114) oraz § 5 Regulaminu Rady do Spraw
Cyfryzacji stanowigcego zalacznik do Zarzadzenia nr 1 Ministra Administracji 1 Cyfryzacji z dnia
5 stycznia 2015 r. w sprawie ustanowienia regulaminu prac Rady do Spraw Cyfryzacji (Dz. Urz.

z 2015 r. poz. 1), uchwala sig¢, co nastepuje:

W odniesieniu do poselskiego projektu ustawy o zmianie ustawy o Policji oraz niektérych
innych ustaw z dnia 23 grudnia 2015 roku (Druk nr 154) oraz w nawigzaniu do uchwaty nr 8
Rada do Spraw Cyfryzacji z zaniepokojeniem zauwaza, Ze projekt ten procedowany jest
niezgodnie z dobrymi praktykami stanowienia prawa w demokratycznym panstwie, ktore
wymagaja przeprowadzenia konsultacji spolecznych oraz przygotowania oceny skutkow
regulacji. Jednoczesnie w opinii Rady przedstawiony projekt budzi wiele watpliwosci co do jego
zgodnosci z Konstytucja RP i wymaga dalszych prac legislacyjnych, ktore dostosuja go do
wymogow wynikajacych z orzeczenia Trybunalu Konstytucyjnego z dnia 30 lipca 2014 r. sygn.

akt K23/11 (Dz.U. z 2014 r. poz. 1055) i prawa Unii Europejskiej.

Biorac pod uwage harmonogram prac majacych na celu dostosowanie polskiego systemu prawa

do ww. wyroku Trybunalu Konstytucyjnego, Rada do Spraw Cyfryzacji rekomenduje:

1.  Wprowadzenie realnych mechanizméw kontroli zaréwno uprzedniej jak i nastgpczej nad
wykorzystywaniem danych telekomunikacyjnych 1 internetowych, w ktoérym
konieczno$é uzyskania zgody sadu badZ innego niezaleznego organu bedzie zasada, a nie

wyjatkiem;

2.  Uwzglednienie standardu wyznaczonego przez prawo Unii Europejskiej dotyczacego
zakresu ustawy 1 gromadzonych na jej podstawie danych, kryteriow okreslenia
najpowazniejszych przestepstw, ktore uzasadniatyby dostep do danych, wymogow
odnoszacych sie do kontroli uprzedniej 1 gwarancji ochrony przed naduzyciami. Rada
podziela stanowisko Rzecznika Praw Obywatelskich przedstawione w pismie z dnia

29 grudnia 2015 r. (I1.519.109.2015.KLS). W projekcie ustawy nie dookreslono



przestepstw uzasadniajacych stosowanie dzialan operacyjno-rozpoznawczych, nie
okreslono takze szczegotowo kategorii podmiotow, wobec ktorych moga byc
podejmowane czynnosci operacyjno-rozpoznawcze, nie wyznaczono szczegoétowych

zasad wykorzystywania zgromadzonych materialow;

Doprecyzowanie projektowanych zapisow w taki sposob, by nie bylo watpliwosci, ze
sigganie przez uprawnione podmioty po dane internetowe zawierajgce tre$¢ przestanego
komunikatu bedzie mozliwe jedynie w ramach kontroli operacyjnej, tj. za uprzednig

zgoda sadu;

Doprecyzowanie projektowanej regulacji w zakresie form kontroli operacyjnej, w taki
sposob, by nie dochodzito do pogorszenia uprawnien procesowych jednostki przy

jednoczesnym poszerzeniu zakresu kontroli operacyjne;j;

Rozwazenie wprowadzenia krotszego czasu retencji danych telekomunikacyjnych (do

sze$ciu miesiecy);

Doprecyzowanie projektowanych przepisow w zakresie procedury niszczenia materiatow
pochodzacych z kontroli operacyjnej zawierajacych tajemnice zawodowe zgodnie

ze standardem wyznaczonym przez Trybunat Konstytucyjny;

Wprowadzenie obowiagzku przedstawienia przed Sejmem RP corocznego sprawozdania
przez Prokuratora Generalnego w zakresie pobieranych danych telekomunikacyjnych
1 internetowych. Dane te powinny by¢ przedstawione w podziale na rodzaje spraw oraz
dziatania mechanizmu kontrolnego (ile razy sad si¢ zgodzit — ile razy odmowitl zgody, ile
razy zgoda byta uzyskiwana w trybie nastepczym — wyniki kontroli w trybie nastepczym).
Obowiazek sprawozdawczy Prokuratora Generalnego powinien by¢ realizowany
w oparciu o dane przekazywane przez Policj¢ 1 inne podmioty uprawnione do si¢gania po
dane telekomunikacyjne i internetowe. Dostep parlamentu 1 opinii publicznej do
informacji o skali 1 celach ingerencji w prawa jednostki zwigksza przejrzysto$¢ zycia
publicznego 1 stanowi forme¢ kontroli nad dziataniami stuzb. Réwnocze$nie obowigzek
sprawozdawczy Prokuratora Generalnego nie utrudnia prowadzenia dzialan, ktére sa

niezbedne ze wzgledu na bezpieczenstwo Panstwa;

Wprowadzenie zasady subsydiarnosci, ktora zapewni, Ze uprawnione podmioty beda
siggac po dane wylacznie w sytuacjach, w ktorych inne srodki okazg si¢ niewystarczajace
lub nieprzydatne. W tym konteks$cie Rada zwraca uwagg na niebezpieczenstwa zwigzane

z zawieraniem ogolnych porozumien z operatorami telekomunikacyjnymi i podmiotami



$wiadczacymi ustugi drogg elektroniczng na bazie ktorych uprawnione podmioty zyskaja
bezposredni dostep do serwerow zawierajacych dane telekomunikacyjne i internetowe.
Zawieranie porozumien przy tak ogélnym ksztalcie przepisow stwarza ryzyko masowej

inwigilacji i moze w efekcie doprowadzi¢ do naruszania zasady subsydiarnosci;

9.  Wprowadzenia zasady odplatnosci za dostgp do danych telekomunikacyjnych
1 internetowych. Proponowany zapis na mocy ktérego operatorzy i ustugodawcy majg na
wiasny koszt zapewni¢ warunki techniczne 1 organizacyjne utrwalania i1 przekazywania
danych jest nieuzasadniony. Rozwigzanie to utrwala niekorzystng dla rozwoju
gospodarczego praktyke przerzucania kosztow realizacji obowigzkow Pafstwa na

przedsigbiorcow;

10. Wprowadzenie mechanizmu informowania 0sob, ktorych dane zostaty pobrane, o tym

fakcie.

Jednoczesnie Rada do Spraw Cyfryzacji pragnie przypomnie¢, iz dane telekomunikacyjne stanowig
integralny element tajemnicy komunikowania sig. Potwierdzit to m.in. Europejski Trybunal Praw
Czilowieka (ETPC) w wyrokach Malone przeciwko Wielkiej Brytanii (skarga nr 8691/79) i Copland
przeciwko Wielkiej Brytanii (skarga nr 62617/00). W pierwszym z tych wyrokow ETPC wskazal, ze
,pozyskiwanie danych zawartych w tzw. bilingach nie moze wprawdzie byé utozsamiane
Z podstuchem rozmoéw telefonicznych, jednakze ujawnienie policji tego rodzaju danych bez zgody
abonenta powinno by¢ traktowane jako rOwnowazne ingerencji w prawo zagwarantowane w art. 8

ust. 1 Konwencji (prawo do prywatnosci)”.

Stanowisko to potwierdzity w swoich wyrokach zardwno Trybunat Konstytucyjny, jak i Trybunat
Sprawiedliwosci Unii Europejskiej (TSUE). W zwigzku z tym, jak wskazat TSUE ,,ochrona zycia
prywatnego w kazdym wypadku wymaga, aby odstgpstwa od ochrony danych osobowych 1 jej

ograniczenia ograniczaty si¢ do tego, co jest absolutnie konieczne™.



