regulamin

ustugi Bezpieczna Sie¢ z UTM

Dziat 1.
Definicje

§1

Uzyte w ,,Regulaminie ustugi Bezpieczna Sie¢ z UTM ”, pojecia oznaczaja:

1)
2)

9L L

C‘,

8)
9)

Abonent - podmiot nie bedacy konsumentem w rozumieniu art. 22" ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny, ktdry jest strong Umowy,

Dostep do Aktualizacji — ustuga dodatkowa obejmujaca aktualizacje antywiruséw, ziosliwego oprogramowania, szczepionek, sygnatur IPS, kontroli
aplikacji i antyspamu, analize nowych zagrozen i generowania pakietow ochronnych zabezpieczajgcych przed nimi. Pierwszy 12-miesigczny Dostegp do
Aktualizacji zostat uwzgledniony w optacie abonamentowej za Ustuge. Warunkiem dalszego korzystania z Dostepu do Aktualizacji po uptywie
dotychczasowego 12-miesiecznego okresu jest odnowienie Dostepu do Aktualizacji na kolejny 12-miesieczny okres,

Klient — podmiot nie bedacy konsumentem w rozumieniu art. 22" ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny,

Komdrka organizacyjna - komorka organizacyjna Orange, zaangazowana bezposrednio w obstuge Klientéw i Abonentow,

LAN (ang. Local Area Network) — tzw. lokalna sie¢ transmisji danych obejmujaca z reguly swym zasiegiem obszar jednego budynku,

Lokal — pomieszczenie znajdujace sie w siedzibie Abonenta lub w innym wskazanym przez Abonenta miejscu, do ktérego Abonentowi przystuguje tytut
prawny, a w ktérym sg instalowane Urzadzenia UTM,

Orange - Orange Polska Spdtka Akcyjna z siedzibg i adresem w Warszawie (02-326) przy Al. Jerozolimskich 160, wpisana do Rejestru Przedsigbiorcow
prowadzonego przez Sad Rejonowy dla m.st. Warszawy Xll Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem 0000010681,

Regulamin — niniejszy Regulamin ustugi Bezpieczna Sie¢ z UTM,

Umowa —umowa o $wiadczenie przez Orange Polska S.A. ustugi Biznes Pakiet lub umowa o swiadczenie przez Orange Polska S.A. ustugi Dostep do
Internetu DSL, zawarta w formie pisemnej pomiedzy Abonentem a Orange,

10) Ustuga UTM - ustuga Bezpieczna sie¢ z UTM Swiadczona przez Orange polegajaca na dostarczeniu Abonentowi Urzadzert UTM objetych obstuga

serwisowg Orange;

11) Ustuga Podstawowa — ustuga Biznes Pakiet z wytaczeniem opcji Data VPN lub ustuga Dostep do Internetu DSL.
12) Urzadzenie UTM — urzadzenie udostepniane Abonentowi, stanowigce wtasnos¢ Orange, stuzace do swiadczenia Ustugi UTM, integrujace funkcjonalnosci

bezpieczenstwa Firewall, Filtracja Web/URL, IPS/IDS, Antywirus, Antyspam lub inne. Nazwe i model Urzadzenia UTM okresla protokdt zdawczo-
odbiorczy.

Dziat Il.
Zakres i warunki swiadczenia Ustugi UTM

§2
Ustuga UTM jest swiadczona przez Orange na warunkach i w zakresie okreslonym w Regulaminie oraz Umowie.
Ustuga UTM polega na przekazaniu Abonentowi do korzystania Urzadzer UTM, ich instalacji oraz konfiguracji wraz z obstuga serwisowa.

§3
Ustuga UTM jest realizowana na podstawie Umowy, w tym aneksu do Umowy.
Z Ustugi UTM moga skorzysta¢ Abonenci Ustugi Podstawowej, ktdrzy sa zwigzani z Orange Umowa:

1) zawartg na czas okreslony 24 (stownie: dwudziestu czterech) miesiecy i zawrg z Orange aneks do takiej Umowy, stanowigcy o rozszerzeniu
przedmiotu Umowy o $wiadczenie Ustugi UTM. W przypadku, gdy w dniu zawierania aneksu do korica okresu na jaki zostata zawarta Umowa,
pozostatoby mniej niz 12 (stownie: dwanascie) miesiecy, wymagane jest zawarcie aneksu stanowigcego o rozszerzeniu przedmiotu Umowy
o $wiadczenie Ustugi UTM oraz przedtuzeniu czasu jej obowigzywania o 24 (stownie: dwadziescia cztery) miesigce liczone od dnia podpisania aneksu.

2) zawartg na czas okreslony 12 (stownie: dwunastu) miesiecy i zawrg z Orange aneks do takiej Umowy, stanowiacy o rozszerzeniu przedmiotu Umowy
o $wiadczenie Ustugi UTM oraz przedtuzeniu czasu jej obowigzywania o 24 (stownie: dwadziescia cztery) miesigce liczone od dnia podpisania aneksu,

3) zawarta na czas nieokreslony i zawrg z Orange aneks do takiej Umowy, stanowigcy o rozszerzeniu przedmiotu Umowy o $wiadczenie Ustugi UTM
oraz zmianie Umowy w umowe zawartg na czas okreslony 24 (stownie: dwadziescia cztery) miesigce liczone od dnia podpisania aneksu.

Z Ustugi UTM moga skorzysta¢ réwniez Klienci, ktérzy ztozg zamdwienie na Ustuge Podstawowa oraz Ustuge, a nastepnie zawrg z Orange Umowe na

czas okreslony 24 (sfownie: dwudziestu czterech) miesiecy, obejmujaca swoim przedmiotem swiadczenie Ustugi Podstawowej oraz Ustugi UTM.

Niezaleznie od wymagan okreslonych w ust. 2 i 3 niniejszego ustepu, Abonent zobowigzany jest:

1) wskazac¢ Orange, co najmniej jeden adres e-mail dla celéw kontaktowych z jednostkami wsparcia technicznego Ustugi UTM. Dodatkowo na adres
o ktérym mowa w zdaniu powyzej moga by¢ przesytane informacje i zawiadomienia zwigzane z realizacjg Ustugi UTM.

2) udostepni¢ Orange, co najmniej jeden publiczny adres IP z zakresu adreséw IP przydzielonych Abonentowi w ramach Ustugi Podstawowe;.
Uruchomienie Ustugi UTM w danym Lokalu nastepuje z dniem uruchomienia Ustugi Podstawowej, chyba ze Umowa stanowi inacze;.
Potwierdzenie uruchomienia Ustugi UTM w danym Lokalu nastepuje przez podpisanie protokotu zdawczo-odbiorczego Ustugi Podstawowe;.

§4
Orange zastrzega sobie prawo odmowy zawarcia Umowy lub aneksu do Umowy, obejmujgcych swiadczenie Ustugi UTM w przypadkach, gdy:

1) nie istnieja warunki techniczne do swiadczenia Ustugi UTM,
2) zamawiajacy Ustuge zalega z optatami na rzecz Orange,
3) na podstawie danych ktérymi dysponuje Orange, zamawiajacy Ustuge nie posiada w ocenie Orange wiarygodnosci pfatniczej,
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4) zamawiajgcy Ustuge nie dostarczyt Orange wszystkich wymaganych dokumentéw stanowigcych zatgczniki do Umowy oraz wymaganych zgodnie
z postanowieniami Regulaminu oraz regulaminami $wiadczenia Ustug Podstawowych, obowigzujgcych Abonenta.

W przypadku odmowy zawarcia Umowy lub aneksu do Umowy, obejmujacych swiadczenie Ustugi UTM, Orange powiadamia zamawiajacego Ustuge o jgj

przyczynie.

§5
Abonent jest zobowigzany:

1) do przestrzegania postanowiert Regulaminu, a takze terminowego uiszczania optat okreslonych w Umowie,

2) korzystac z udostepnionych mu przez Orange Urzadzen UTM zgodnie z ich przeznaczeniem i wymogami prawidtowej eksploatacii

3) przygotowac¢ Lokal, w ktérym ma zostac¢ zainstalowane Urzadzenie UTM zapewniajac przestrzen, odpowiednie warunki klimatyzacyjne i potgczenie
ethernetowe do wewnetrznej sieci LAN Abonenta, zgodnie zaleceniami producenta zawartymi w instrukcji obstugi dotaczonej do Urzgdzenia UTM,

4) udostepni¢ bezzwtocznie pracownikom Orange lub jej przedstawicielom Lokal w celu zainstalowania, konserwacji lub napraw Urzadzenn UTM
(w czasie gotowosci stuzb technicznych Orange); czas opdznienia w udostepnieniu Lokalu nie wlicza sie do terminu uruchomienia Ustugi UTM oraz
naprawy Urzadzen UTM,

5) powiadomi¢ Orange o wszelkich nieprawidtowosciach w pracy, usterkach lub uszkodzeniach udostgpnionych mu przez Orange Urzadzert UTM
w momencie ich stwierdzenia,

6) nie dokonywac samodzielnie napraw ani modernizacji udostepnionych mu przez Orange Urzadzert UTM; wszelkich zmian, konserwacji oraz usuwania
uszkodzen Urzadzen UTM dokonuje wytgcznie Orange lub jej uprawniony przedstawiciel,

7) nie zmienia¢ samodzielnie miejsca zamontowania Urzadzen UTM; przeniesienia i instalacji Urzadzert UTM w innym Lokalu dokonuje wytacznie Orange
lub jej uprawniony przedstawiciel,

8) zapewni¢ w Lokalu warunki niezbedne do zainstalowania i pracy Urzadzert UTM, a w szczegdlnosci zapewni¢ wymagane przez producenta warunki
eksploatacji Urzadzent UTM,

9) udostepnic¢ infrastrukture kablowa LAN spetniajacg wymagania norm: ISO/IEC 11801, ANSI/TIA/EIA-568, EN 50173, PN-EN 50173 Iub pdzniejszych,

10) zapewni¢ zasilanie niezbedne do funkcjonowania Urzadzen UTM,

Orange ma prawo obcigzy¢ Abonenta kosztami naprawy udostepnionych Abonentowi przez Orange Urzadzen UTM w przypadku stwierdzenia, ze

uszkodzenie powstato na skutek:

1) samowolnej naprawy lub modernizacji dokonanej przez Abonenta lub osobe trzecia,

uszkodzer mechanicznych, ktére nie mogty powstac w trakcie prawidtowej eksploatacji Urzadzen UTM,

uszkodzenr spowodowanych dziataniami urzadzen, do ktérych Abonentowi lub osobie trzeciej przystuguje tytut prawny,

niepowiadomienia Orange o nieprawidtowosciach w pracy lub usterkach, ktére mogly spowodowac uszkodzenie Urzadzen UTM,

niezapewnienia w Lokalu, w ktorym znajduje sie Urzadzenie UTM, warunkdw niezbednych do prawidtowej jego eksploatacji, zgodnie z jego
wymaganiami eksploatacyjnymi okreslonymi w instrukcji obstugi dotaczonej do Urzagdzenia UTM.
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Dziat Ill.
Czas Swiadczenia Ustugi UTM

§6

Swiadczenie Ustugi UTM trwa nie diuzej niz do dnia zaprzestania przez Orange $wiadczenia Ustugi Podstawowej w ramach tej samej Umowy i w tym
samym Lokalu. Zawieszenie lub zakonczenie Swiadczenia Ustugi Podstawowej przez Orange powoduje odpowiednio automatyczne zawieszenie lub
zakonczenie swiadczenia Ustugi UTM.

Abonent w kazdym czasie ma prawo rezygnacji z Ustugi UTM poprzez pisemne oswiadczenie ztozone przez Abonenta do Komorki organizacyjnej lub
przestane na jej adres przy czym zakonczenie swiadczenia Ustugi UTM nastapi:

1) w ostatnim dniu okresu rozliczeniowego w ktérym Orange otrzymato oswiadczenie Abonenta o rezygnacji z Ustugi UTM, jezeli takie oswiadczenie
wptyneto do Komorki organizacyjnej do 15 dnia danego okresu rozliczeniowego,

2) w ostatnim dniu okresu rozliczeniowego nastepujacego bezposrednio po okresie rozliczeniowym w ktérym do Komdrki organizacyjnej wptyneto
oswiadczenie Abonenta o rezygnacji z Ustugi UTM, jezeli takie oswiadczenie wptyngto do Komorki organizacyjnej pomiedzy 16 a ostatnim dniem
danego okresu rozliczeniowego

W przypadku rezygnacji z Ustugi UTM na zasadach okreslonych w ust. 2 niniejszego paragrafu, Abonent moze ponownie skorzysta¢ z Ustugi UTM nie

wczesnigj niz po uptywie 6 (stownie: szesciu) miesiecy od dnia zaprzestania jej Swiadczenia przez Orange.

Orange moze w kazdym czasie ztozy¢ Abonentowi pisemne oswiadczenie o zaprzestaniu $wiadczenia Ustugi UTM z zachowaniem okresu wypowiedzenia

nie krétszego niz jeden miesigc. Orange moze w kazdym czasie ztozy¢ Abonentowi pisemne oswiadczenie o zaprzestaniu Swiadczenia Ustugi UTM bez

zachowania okresu wypowiedzenia w przypadku stwierdzenia niewtasciwego wykonywania przez Abonenta postanowienn Umowy, razacego naruszenia
postanowiert Regulaminu lub przepiséw prawa, w zakresie zwigzanym z korzystaniem z Ustugi UTM.

§7

Nie pdzniej niz w terminie 30 dni od daty zakonczenia $wiadczenia Ustugi UTM, Abonent jest zobowigzany udostepni¢ Lokale pracownikowi Orange Iub jej
przedstawicielowi w celu demontazu umieszczonych w tych pomieszczeniach Urzadzenn UTM wyszczegdlinionych w protokole zdawczo — odbiorczym
Ustugi. W chwili dokonywania demontazu Urzadzeri UTM powinny one znajdowac sie w stanie nienaruszonym, a ich zuzycie nie powinno wykraczac
ponad zuzycie wynikajace z normalnej eksploatacii.

W przypadku utraty, zniszczenia, uszkodzenia lub zuzycia ponad normalng eksploatacje Urzgdzert UTM zamontowanych w Lokalach Abonenta, Orange
ma prawo do odszkodowania od Abonenta w wysokosci poniesionej szkody.

Jezeli Abonent nie umozliwi odbioru Urzadzenia UTM w terminie wskazanym w ust. 1, bedzie zobowigzany do zaptaty kary umownej w wysokosci
1500,00 zt, chyba Zze opdZnienie nastapito z winy Orange. Zapfata kary umownej nie zwalnia Abonenta z obowigzku zwrotu Urzadzenia UTM.

Dziat IV.
Odpowiedzialnosc

§8

Orange ponosi odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Ustugi UTM na zasadach okreslonych w Regulaminie, a w przypadkach
w nim nieuregulowanych na zasadach okreslonych w Kodeksie cywilnym.

W przypadku podniesienia przez osoby trzecie — w szczegodlnosci przez osobe posiadajacg tytut prawny do Lokalu, w ktérym nastepuje instalacja przez
Orange Urzadzenia UTM - przeciwko Orange roszczen zwigzanych z wykonaniem przez Orange Umowy, Abonent zobowigzuje sie podjaé wszelkie
niezbedne czynnosci prawne i faktyczne w celu zwolnienia Orange od odpowiedzialnosci w stosunku do takich osdb trzecich. Abonent zwrdéci takze
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Orange wszelkie koszty i straty poniesione w wyniku lub w zwigzku z roszczeniami oséb trzecich, o ktdrych mowa w zdaniu poprzedzajgcym, w tym
zastepstwa procesowego Orange, chyba, ze bedg one wynikaty z niewykonania lub nienalezytego wykonania Umowy przez Orange.

§9

1. Abonentowi przystuguje zwrot 1/30 (stownie: jednej trzydziestej) miesiecznej optaty abonamentowej uiszczanej za Ustuge za kazde 24 godziny przerwy
w swiadczeniu Ustugi UTM lub Ustugi Podstawowej w Lokalu, wynikajacych z przyczyn lezacych po stronie Orange .

2. Orange zapfaci na rzecz Abonenta kare umowna:

1) w wysokosci 1/30 (stownie: jednej trzydziestej) miesiecznej optaty abonamentowej — za kazdy dzien niedotrzymania z winy Orange terminu
rozpoczecia $wiadczenia Ustugi UTM,
2) w wysokosci 1/30 (stownie: jednej trzydziestej) miesiecznej optaty abonamentowej uiszczanej za Ustuge za kazde 24 godziny przerwy w swiadczeniu
Ustugi UTM,
z zastrzezeniem, iz zasady obliczania i wyptaty kar umownych, beda zgodne z zasadami obowigzujgcymi dla Ustugi Podstawowe;.
3. O ile przerwa w $wiadczeniu Ustugi UTM lub Ustugi Podstawowej nastagpita z winy Abonenta, Abonent jest zobowigzany pokry¢ koszty zwigzane
z przywréceniem mozliwosci jej swiadczenia przez Orange.

4. Suma zaptaconych przez Orange kar umownych, o ktdrych mowa w ust. 2 nie moze przekroczy¢ w danym Okresie rozliczeniowym, wysokosci
miesigcznych opfat abonamentowych przewidzianych w Umowie.

§10
Niezaleznie od postanowiert Umowy oraz regulamindw $wiadczenia Ustug Podstawowych obowigzujacych Abonenta, Orange nie ponosi odpowiedzialnosci:

1) w przypadku uszkodzenia urzgdzen i faczy, do ktdrych Abonentowi lub osobie trzeciej przystuguje tytut prawny,

2) za awarie w pracy faczy i Urzadzen UTM bedacych nastgpstwem uszkodzen urzadzen lub taczy niestanowigcych wiasnosci Orange lub przerw
wynikajacych z dziatania lub zaniechania Abonenta,

) w przypadku niedotrzymania wartosci parametrow technicznych urzadzen lub faczy, do ktérych Abonentowi lub osobie trzeciej przystuguje tytut prawny,

) w przypadku dziatania lub zaniechania Abonenta lub oséb trzecich, ktérych nastepstwem jest brak mozliwosci $wiadczenia Ustugi UTM,

) w przypadku uniemozliwienia pracownikom Orange lub jej przedstawicielom dostepu do taczy stanowigcych wiasnosé Orange i Urzadzen UTM
znajdujgcych sie w Lokalach Abonenta lub pomieszczeniach osoby trzeciej, niezaleznie od tytutu prawnego Abonenta do tych pomieszczen,

6) za awarie bedace nastepstwem ingerencji przez Abonenta w przewody stanowigce wiasnos¢ Orange lub Urzadzenia UTM,

) za nieprawidtowe funkcjonowanie dostarczonego oprogramowania, jesli jego instalacja i uzytkowanie nie przebiegaty zgodnie z zaleceniami producenta,

) za blokade Swiadczonych ustug i/lub utrate informacji spowodowana rozwinieciem sig wirusa lub robaka dostarczonego do sieci Abonenta na skutek
potaczenia komputerdw Abonenta z siecig Internet,

0) za zabezpieczenie przed ingerencja osdb trzecich danych i oprogramowania komputera Abonenta, podtaczonego do Urzgdzen UTM,

1) za skutki naruszenia przez Abonenta zobowigzan wskazanych w § 5 ust. 1,

2) za wszelkie nastgpstwa wynikajace z konfiguracji Urzadzenia UTM, dokonanej przez Abonenta we wtasnym zakresie,

3) za wszelkie nastepstwa wynikajace ze zmiany Lokalu w ktdrym zostato zainstalowane Urzgdzenie UTM przez Orange, dokonanej przez Abonenta we
witasnym zakresie,

14) utrate danych konfiguracyjnych lub brak mozliwosci przywrdcenia poprzedniej konfiguracji, w nastepstwie dziatari serwisowych podejmowanych przez

Orange lub konfiguracji dokonywanej przez Orange na zyczenie Abonenta,
15) za wszelkie nastepstwa wynikajace z braku odnowienia przez Abonenta Dostepu do Aktualizacii,
16) za wszelkie nastepstwa wynikajace z braku dokonania przez Abonenta kopii zapasowej konfiguracji Urzadzenia UTM.
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Dziat V.
Optaty i modyfikacje Ustugi UTM

§ 11

1. Optaty z tytutu Swiadczenia Ustugi UTM sg pobierane od dnia uruchomienia Ustugi UTM w danym Lokalu.
2. Ztytutu korzystania z Ustugi UTM (o ile Umowa, w tym aneks do Umowy nie stanowig inaczej) Abonent bedzie ponosit nastepujace optaty:
1) abonament miesieczny za Ustuge: 79,90 zt netto,
2) za modyfikacje Ustugi UTM lub odnowienie Dostepu do Aktualizacji: 100,00 zt netto (optata pobierana oddzielnie za kazda modyfikacje konfiguracji

Urzagdzenia UTM/ odnowienie Dostepu do Aktualizacji na kolejne 12-miesiecy, dokonane przez Orange na zyczenie Abonenta),
3. Miesieczne optaty abonamentowe sa ptatne z gory.

4. Orange zastrzega sobie prawo dochodzenia od Abonenta niezaptaconych naleznosci oraz zwrotu Urzadzen UTM mimo rozwigzania lub wygasniecia
Umowy.

5. O ile Umowa, w tym aneks do Umowy, nie stanowig inaczej:
1) abonament miesieczny za Ustuge obejmuje: instalacje wraz ze standardowg konfiguracjg Urzadzenia UTM, korzystanie z Urzagdzenia UTM, pierwszy

12-miesieczny Dostep do Aktualizacji a takze deinstalacje i odbidr Urzadzenia UTM po rozwigzaniu lub wygasnieciu Umowy. Standardowa
konfiguracje Urzadzenia UTM okresla Tabela nr 1.

Tabela 1
Elementy standardowe;j . .
Lp. konfiguragji Opis Uwagi
Konfiguracja interfejsdw, routing statyczny. Dopuszczenie komunikacii
1 Dostep do sieci Internet Z sieCi pWW?tnej (por‘Fy 1-5) do sieci Inte_}mgt, zabezpleczeme )
komunikacii profilami ochronnymi wymienionymi w pkt 3-8,
uruchomienie NAT.
Dopuszczenie komunikacji do i z podtaczonych serwerdw przy uzyciu
2. Dostep do serwerow adresow publicznych (porty 6-8), zabezpieczenie komunikaciji profilami -
ochronnymi wymienionymi w pkt 3-8.
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Elementy standardowe;j ] :
e konfiguraciji Cjate e
Przygotowanie profilu ochronnego, uruchomienie go w ramach polityki
3 Konfiquracia antywirusa ochronnej. Konfiguracja antywirusowa realizowana technikg proxy -
' 9 ) Y skanowanie wigczone dla protokotéw HTTP, FTP, SMTP, POPS,
IMAP.
Przygotowanie profilu ochronnego, uruchomienie go w ramach polityki
4, Konfiguracja filtrowania stron ochronnej. Blokowanie niebezpiecznych stron - zabronione kategorie:
Proxy Avoidance, Malware, Spyware, Phishing.
Przygotowanie profilu ochronnego, uruchomienie go w ramach polityki
5. Konfiguracja IPS - stacje klienckie ochronnej. Sygnatury chronigce stacje robocze, z uwzglednieniem
domyslinych ustawier dla sygnatur. wymagany Dostep do Aktualizacji, a
w przypadku wygasniecia tej ustugi
Przygotowanie profilu ochronnego, uruchomienie go w ramach polityki | na skutek uptywu czasu, odnowienie
6. Konfiguracja IPS - serwery ochronnej. Sygnatury chronigce serwery, z uwzglednieniem Dostepu do Aktualizacii
domyslinych ustawieri dla sygnatur.
Przygotowanie profilu ochronnego, uruchomienie go w ramach polityki
) ) e ochronnej. Rozpoznawanie aplikacji komunikujgcych sie w sieci oraz
£ Konfiguracja kontroli aplikacj blokowanie aplikacji potencjalnie niebezpiecznych (Botnet,Proxy,P2P).
W przypadku P2P dozwolona jest aplikacja Skype.
Przygotowanie profilu ochronnego, uruchomienie go w ramach polityki
8 Konfiquracia antvspamu ochronnej. Ochrona protokotéw SMTP, POP3, IMAP. Skanowanie w
' gurac) ysp oparciu o baze FortiGuard. Profil bedzie oznaczat spam wpisem
"**SPAM by FortiGate**" w temacie wiadomosci.
. o Uruchomienie punktu dostepowego sieci bezprzewodowej WiFi w
Podstawowa konfiguracja sieci . . : : . . .
9. S ramach sieci lokalnej, konfiguracja zabezpieczen uzgodnionych z -
bezprzewodowej WiFi :
Klientem.
2) opfata za modyfikacje Ustugi UTM obejmuje: zmiane konfiguracji Urzadzenia UTM lub odtworzenie konfiguracji podstawowej na zyczenie Abonenta.
Dopuszczalne modyfikacje konfiguracji Urzadzenia UTM na zyczenie Abonenta okresla Tabela nr 2.
Tabela 2
Nazwa modyfikacji konfiguragii . :
Le na zyczenie Abonenta cleig Lzl
Przygotowanie dodatkowych regut bezpieczenstwa, pozwalajacych na
Konfiguracja dedykowanych regul w Errrznagfe?akresu ochrony dla zdefiniowanych uzytkownikéw lub
1. ramach firewall (maksymalnie 4 a ) . ) e -
reguly w ramach jednej konfigurac) Przyktad zastosowania: wytaczenie kontroli aplikacji dla wybranego
uzytkownika, zablokowanie kategorii filtrowania stron innych niz
wymienione w konfiguracji podstawowe;.
Okreslenie maksymalnego, minimalnego pasma, priorytetu dla
. . . konkretnego rodzaju ruchu badz aplikaciji.
Priorytetyzacja i zarzgdzanie ruchem o ' : - . e
2. IO Przyktad zastosowania: ograniczenie predkosci pobierania plikow z -
dla ustug i aplikaciji . : } . .
serwisow hostingowych, gwarancja predkosci tacza dla okreslonego
uzytkownika.
Udostepnienie zasobdw z sieci lokalnej, okreslenie ktére porty maja
o . . by¢ otwarte, konfiguracja translacji portow.
Udostepnianie zasobdw z sieci o e ) . i
3. lokalnei do sieci Internet Przyktad zastosowania: udostepnienie ustugi na stacji roboczej np. -
) Zdalnego Pulpitu w sieci Internet, udostepnienie potgczenia SSH do
komputera znajdujacego sie w sieci lokalnej.
Obstuga wiecej niz jednego tacza WAN, konfiguracja wybranego tacza
4 Konfiguracja routingu oraz obstugi do obstugi okreslonego rodzaju ruchu sieciowego. )
' kilku taczy WAN Przyktad zastosowania: redundancja tacza, podziat obcigzenia tacza,
dedykowanie tgcza do obstugi ruchu pocztowego.
Konfiguracja modemu 3G, ustawienie potaczenia modemowego jako
5 Konfiguracja modemu 3G jako tacza | backupowego. )
' backupowego Przyktad zastosowania: wykorzystanie tgcza 3G jako tacza
zapasowego.
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Integracja z bazami uzytkownikéw

Konfiguracja Urzgdzenia UTM do korzystania ze wskazanej bazy
danych, utworzenie polityk sprawdzajacych tozsamosé uzytkownikow.

6. (lokalna, LDAP, AD, Radius) Przylk%ao! ;astosowapia: z.miana dost'epu Fio zasobow siecigwych w -
zaleznosci od przypisanej grupy Active Directory, wytaczenie
wybranych funkcji ochronnych po zalogowaniu.
Konfiguracja monitoringu w oparciu 0 wysytanie informaciji przez
7 Konfiguracja zdalnego monitoringu SNMP. )
' SNMP Przykiad zastosowania: alarmowanie o wysokim obcigzeniu
Urzadzenia UTM, informowanie o roztgczeniu tunelu VPN.
Konfiguracja wydzielonej sieci bezprzewodowej, przygotowanie
odrebnych polityk bezpieczenistwa umozliwiajgcych komunikacije.
8 Zaawansowana konfiguracja sieci Przykiad zastosowania: potgczenie bezprzewodowe WiFi, )
' bezprzewodowej WiFi udostepniajgce wytacznie potgczenie internetowe, bez dostepu do
sieci lokalnej lub oddzielenie sieci WiFi od sieci lokalnej z odrebna
adresacjg IP oraz odrebnymi profilami ochronnymi.
Konfiguracija potaczen tagczacych dwie sieci lokalne za pomocag
Konfiguracja potgczen IPSec VPN szyfrowanego potaczenia IPSec.
site-to-site Przykiad zastosowania: potaczenie dwdch sieci lokalnych,
udostepnianie zasobdw miedzy sieciami lokalnymi.
Konfiguracja bezpiecznego potaczenia pomiedzy sieciag lokalng a
Konfiguracja potgczen IPSec VPN komputerem podtgczonym do Intermnetu.
10. ) . . A -
client-to-site Przyktad zastosowania: dostep do zasobdw firmowych za pomoca
bezpiecznego potgczenia.
Konfiguracja bezpiecznego potaczenia pomiedzy siecig lokalng a
11 Konfiguracja potaczenia IPSec VPN smartfonem. )
' dla smartfonu Przyktad zastosowania: dostep do zasobdw firmowych za pomoca
bezpiecznego potaczenia.
Konfiguracja bezpiecznego potaczenia SSL w trybie portal/tunel
Konfiguracja potgczenia SSL VPN pomiedzy siecig lokalng a zdalnym komputerem.
12. . e -
na komputerach Przyktad zastosowania: dostep do zasobdw firmowych za pomoca
bezpiecznego potgczenia.
Konfiguracja bezpiecznego potgaczenia SSL w trybie portal/tunel
Konfiguracja potaczenia SSL VPN pomigdzy siecig lokalng a smartfonem.
13. . A -
na smartfonach Przyktad zastosowania: dostep do zasobdw firmowych za pomoca
bezpiecznego pofaczenia.
Bekonﬂguraqa mechamzmpw , Tworzenie statycznych list adreséw url (blokowanie, wyjatki).
14. fitrowania ruchu http. Konﬂguraqa Przyktad zastosowania: wytgczenie wybranych stron ze skanowania,
dedykowanych profili filtrowania I ! .
okreslanie czasu dostepu do wybranej kategorii stron.
WWwW
Rekonfiguracja mechanizmdw Konfiguracja profili aplikacji w oparciu o potrzeby i sugestie klienta.
15. kontroli aplikacji. Konfiguracja Przyktad zastosowania: wybranie akcji innych niz domysine dla
dedykowanych profili aplikacji rozpoznawalnych aplikagcii.
Konfiguracja dedykowanych profili ochrony w oparciu o potrzeby
16 Rekonfiguracja mechanizmow klienta. Przyktad zastosowania: dedykowane zbiory sygnatur dla
' ochrony przed atakami okreslonych aplikacji, wtasne sygnatury ochronne, wyjatki dla
wybranego rodzaju ruchu wymagany Dostep do Aktualizacji, a
w przypadku wygasniecia tej ustugi
Konfiguracja dedykowanych profili ochrony przed atakami w oparciu o na skutek uptywu czasu, odnowienie
17 Rekonfiguracja mechanizmdéw potrzeby klienta. Przyktad zastosowania: dedykowane profile ochrony Dostepu do Aktualizacji
" | ochrony antywirusowe;j antywirusowej dla okreslonych protokotéw z okreslonym sposobem
analizy proxy/flow
Konfiguracja dedykowanych profili ochrony przed Spam'em w oparciu
18 Rekonfiguracja mechanizmow 0 potrzeby klienta. Przyktad zastosowania: wyjatki dla regut kontroli
' ochrony antyspamowej antyspamowej, konfiguracja dodatkowych serwerdw reputacyjnych,
white/black listy
Wigczenie analizy SSL dla ruchu HTTP. Instalacja certyfikatéw na
19 Inspekcja komunikacji HTTPS. stacjach klienckich. Przykiad zastosowania: analiza z wykorzystaniem

HTTP szyfrowany protokotem SSL

wszystkich funkgji ochronnych w obrebie potaczen HTTP
szyfrowanych SSL
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Przygotowanie i uruchomienie profili ochronnych ustugi ochrony przed

20 Konfiguracja profili ochrony dla wyciekiem poufnych informaciji. )
" | ustugi DLP Przyktad zastosowania: zabezpieczenie okreslonego pliku przed
wystaniem za pomoca poczty elektronicznej.
Wiaczenie logowania do systemu Rejestracja konta FortiCloud, podtaczenie Urzadzenia UTM do konta,
21. | logowania udostepnianego w ustawienie logowania do ustugi. Przyktad zastosowania: uruchomienie -
chmurze. Konfiguracja FortiCloud logowania zdarzen bezpieczenistwa i administracyjnych do FortiCloud
6. Optfaty o ktérych mowa w ust. 2 niniejszego paragrafu pobierane sg niezaleznie od optat z tytutu swiadczenia Ustugi Podstawowej i zostang uwzglednione

na fakturze za Ustuge Podstawowa. Abonent jest zobowigzany uiszcza¢ optaty o ktdrym mowa w zdaniu poprzedzajgcym na zasadach okreslonych
w Umowie oraz obowigzujgcym Abonenta regulaminie swiadczenia Ustugi Podstawowe;.

Abonent moze zleca¢ modyfikacje konfiguracji Ustugi UTM na zyczenie Abonenta w dowolnym okresie obowigzywania Umowy. W przypadku Dostepu do
Aktualizacji, Orange z odpowiednim wyprzedzeniem powiadomi Abonenta o zblizajgcym sie uptywie obowigzywania tej ustugi oraz mozliwosci jej
odnowienia. Orange zrealizuje zlecenie o ile istniejg mozliwosci techniczne realizacji takiego zlecenia. Modyfikacja konfiguracji Ustugi UTM na zyczenie
Abonenta, w tym odnowienie Dostepu do Aktualizacii, nie stanowi zmiany postanowiert Umowy i nie wymaga zawarcia aneksu do Umowy. Abonent moze
zleca¢ dyspozycje modyfikacji konfiguracji Ustugi UTM lub odnowienia Dostepu do Aktualizacji pod nastepujgcym numerem infolinii 801 600 006.

Do cen netto podanych w niniejszym paragrafie nalezy doliczy¢ podatek VAT zgodnie z obowigzujacymi przepisami.

Dziat VI.
Zakres obstugi serwisowej Ustugi UTM

§12

W ramach obstugi serwisowej Ustugi UTM Orange zapewnia gotowosc stuzb technicznych Orange do usuniecia awarii od poniedziatku do pigtku,
z wytgczeniem dni ustawowo wolnych od pracy, w godzinach od 8.00 do 18.00.

Orange zobowigzuje sie do usuniecia awarii w czasie gotowosci stuzb technicznych Orange, o ktérym mowa w ust. 1, kazdego Urzadzenia UTM
w terminie 24 godzin od momentu, w ktérym Orange wykryje awarig lub awaria zostanie zgtoszona przez Abonenta.

W ramach obstugi serwisowej Ustugi UTM Orange zapewnia:

1) usuwanie awarii i nieprawidtowosci w pracy Urzadzen UTM,

2) konserwacje, naprawe lub wymiane uszkodzonego Urzadzenia UTM,

3) mozliwos¢ zgtaszania problemdw pracy z Urzadzeniem UTM na specjalnie do tego celu wydzielony numer telefoniczny, podany na stronie
internetowej Orange w domenie przeznaczonej do komunikacji informacji handlowej ofert ustug biznesowych, dostepny bez przerwy - 24 godziny na
dobe, 7 dni w tygodniu, 365/366 dni w roku.

Abonent moze zgtosi¢ awarie lub problemy z dziataniem Urzadzernt UTM pod numerami telefondw infolinii podanymi na stronie internetowej Orange

w domenie przeznaczonej do komunikaciji informaciji handlowej ofert ustug biznesowych.

Usuniecie awarii nastgpi pod warunkiem udostepnienia przez Abonenta stuzbom technicznym Orange Urzadzert UTM w danym Lokalu.

Przez usuniecie awarii uznaje sie przywrocenie przez Orange petnej sprawnosci Urzgdzenia UTM oraz przywrdcenie ustawien standardowych Urzgdzenia
UTM. W celu unikniecia watpliwosci Orange nie dokonuje kopii zapasowej konfiguracji Urzadzenia UTM  a tym samym nie ma mozliwosci odtworzenia
dotychczasowej konfiguraciji Urzgdzenia UTM.

W ramach Ustugi UTM Orange, bedzie zbiera¢ dane 2z Urzadzenn UTM i przechowywac logi, zawierajgce informacje o rozpoznanych zagrozeniach
i atakach. Powyzsze dane beda wykorzystywane przez Orange wylgcznie do analiz statystycznych oraz do dziatah majgcych na celu poprawe jakosci
Ustugi UTM.

Dziat VII.
Postanowienia przejsciowe i koricowe

§13

W sprawach nieuregulowanych postanowieniami Regulaminu, odpowiednie zastosowanie majg postanowienia Umowy oraz regulamindw $wiadczenia Ustug
Podstawowych obowigzujgcych Abonenta.

§14

Regulamin wchodzi w zycie z dniem 24 listopada 2014 r.
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