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F-Secure Labs

AW laboratoriach F-Secure w Helsinkach w Finlandii i w Kuala
Lumpur w Malezji eksperci od bezpieczenstwa nieustannie
pracuja, aby zapewni¢ naszym klientom ochrone przed
zagrozeniami czyhajacymi w sieci.

W kazdym momencie personel F-Secure Response Labs
monitoruje swiatowa sytuacje w zakresie bezpieczenstwa,
aby szybko i efektywnie radzi¢ sobie z nagtymi epidemiami
wiruséw i ztosliwego oprogramowania.

Ochrona przez catg dobe

Prace Response Labs wspierajg automatyczne systemy, ktére
Sledzazagrozeniawczasierzeczywistym, gromadzgcianalizujgc
setki tysiecy probek danych kazdego dnia. Przestepcy, ktérzy
wykorzystujg wirusy i ztosliwe oprogramowanie do celow
zarobkowych, nieustannie pracujg nad nowymi sposobami
ataku. Sytuacja wymaga ciggtej czujnosci, aby nasi klienci
zawsze byli chronieni.
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ub) politykiem, sprawa bedzie wygladac ina -zej a wtedy
moze -)yn za p62no, /‘_}yn olwiek zmieni¢. W rzeczy samej,
inte - edq wybory prezydenckie w okolicach 2040 roku,
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ktére udostepniamy publicznie i dobrowolnie. Chodzi o
gromadzenie informacji, o ktérych nawet nie wiemy, ze je
udostepniamy, takich jak stowa wpisywane w wyszukiwarkach,
prywatne wiadomosci e-mail i SMS albo lokalizacja naszego
telefonu w danym momencie. Tego rodzaju inwigilacja jest
mozliwa dopiero od kilku lat za sprawg internetu i telefonow
komérkowych. Whasnie dlatego sie j3 prowadzi: bo mozna.
Ale sama techniczna mozliwosé inwigilacji wcale jej. nle‘
usprawiedliwia. ;




STRESZCZENIE

W 2013 roku na catym swiecie — a w szczegdlnosci w branzy bezpieczenstwa komputerowego
— byto gtosno o rzekomej inwigilacji obcych rzadéw i o dziataniach hakerskich
podejmowanych przez amerykanska Agencje Bezpieczenstwa Narodowego (NSA), ktére
ujawnit Edward Snowden. Zalew tych rewelacji wzbudzit obawy (delikatnie mowiac) i sktonit
niektorych do blizszego zbadania mechaniki przegladania internetu przez wiekszos¢
dzisiejszych uzytkownikéw w celu ustalenia, co naraza ich na inwigilacje i gromadzenie
danych. W naszym artykule poswieconym prywatnosci opisujemy, jak aktywnos¢ lub osobiste
informacje uzytkownika moga zosta¢ przechwycone i zgromadzone bez jego wiedzy, nawet
podczas odwiedzania legalnych, ,czystych” witryn.

Ogolny niepokdj wywotany tymi wiadomosciami sprawit m.in., Zze zainteresowano sie
dziataniami, ktore podejmuja firmy w celu ochrony prywatnosci swoich klientéw. Producentow
z branzy bezpieczenstwa komputerowego pytano o stanowisko w sprawie ztosliwego
oprogramowania uzywanego przez rzady. Poszanowanie prywatnosci jest jedng z kluczowych
wartosci F-Secure, co znajduje odzwierciedlenie w sposobie, w jaki projektujemy nasze
produkty. Ponadto zawsze wykrywalismy i bedziemy wykrywac kazdy ztosliwy program, bez
wzgledu na jego zrodto, w tym oprogramowanie tworzone przez agencje rzgdowe. Dotyczy
to na przyktad ,tylnych drzwi” R2D2, ktére zaczelismy wykrywad w 2011 .[1], a ktore podobno
byty uzywane przez niemiecki rzad.

Oprécz ztosliwych programow rzadowych zajmujacych sie gromadzeniem danych lub
monitorowaniem, nie brak tez oportunistycznych zagrozen motywowanych checig zysku.
Dobrym przyktadem z drugiej potowy 2013 r. jest ukierunkowany atak na laptop zawodowego
pokerzysty. W laptopie tym zainstalowano trojan zdalnego dostepu (Remote Access Trojan,
RAT), ktéry umozliwiat ogladanie reki gracza podczas internetowych turniejow. Takie ataki
na graczy popularnie zwanych ,rekinami karcianymi” okresla sie mianem sharkingu (od ang.
shark — rekin).

Jesli chodzi o ataki w wiekszej skali, przyjrzymy sie blizej botnetowi Mevade, ktéry pojawia
sie na naszej liscie 10 najczestszych detekcji w minionym poétroczu. Opiszemy najczesciej
spotykanie warianty botnetu oraz uzywane przez niego serwery dowodzenia (C&C), a takze
sposob, w jaki korzysta on z sieci TOR i udostepnia pliki w sieci peer-to-peer (P2P) Kad.
Godnym uwagi wydarzeniem w drugiej potowie 2013 r. byto aresztowanie osoby
podejrzewanej o stworzenie i dystrybuowanie pakietow exploitéw Blackhole i Cool. W miare,
jak liczba raportowanych detekgji tych pakietow zmniejsza sie, przygladamy sie, jak inni rywale
probuja wypetnic luke, szczegdlnie pakiet Angler z exploitami wymierzonymi w Jave, Flasha i
Silverlighta.

Jesli chodzi o front zagrozen mobilnych, sposréd 10 krajow najczesciej raportujgcych ztosliwe
oprogramowanie do Androida naszczycie listy znalazty sie Arabia Saudyjskailndie. Wskazujemy
pewne trendy w rodzajach aplikacji, ktore sg przepakowywane lub ,trojanizowane”, i
podkreslamy charakterystyczne cechy takich zmodyfikowanych pakietéw. Badamy niezalezne
sklepy z aplikacjami, aby ustali¢, jakie jest prawdopodobienstwo, ze uzytkownicy napotkaja
w nich ztosliwe oprogramowanie, i analizujemy, w jaki sposdb zagrozenia przedostajg sie do
urzadzen z Androidem.

Profilujemy najpopularniejsze wektory ataku uzywane do dostarczania ztosliwego
oprogramowania do urzadzen uzytkownikéw i odkrywamy, ze najczesciej uzywane sg kanaty
przegladarkowe, z silnym naciskiem na exploity wymierzone w deweloperska platforme Javy.
Jest to zreszta zbiezne z czotowym typem zagrozenia wsrod 10 najczestszych detekcji w
omawianym okresie — atakami za posrednictwem witryn internetowych.

Wreszcie w drugiej potowie 2013 r. zaobserwowalismy niewielki, ale staty wzrost liczby nowych
zagrozen na platformie Mac, cho¢ nadal pozostaje ona bardzo mataw poréwnaniu z systemem
Windows, a nawet z Androidem.

1. F-Secure Weblog; Mikko Hypponen; Possible Governmental Backdoor Found (“Case R2D2”); published 8 October 2011;
http://www.f-secure.com/weblog/archives/00002249.html




SPIS TRESCH

NINIEJSZY RAPORT NATEMAT ZAGROZEN OMAWIA TRENDY | NOWE WYDARZENIA ZAOBSERWOWANE W KRAJOBRAZIE ZtOSLIWEGO
OPROGRAMOWANIA PRZEZ ANALITYKOW F-SECURE LABS W DRUGIEJ POEOWIE 2013 R. DOEACZONO TEZ STUDIA PRZYPADKOW

POSWIECONE GODNYM UWAGI, SZEROKO ROZPOWSZECHNIONYM ZAGROZENIOM Z TEGO OKRESU.

CWSPOLAUTORZY FPRZEDMOWA 3
BRODERICK AQUILINO STRESZCZENIE 4
KARMINA AQUINO
CHRISTINE BEJERASCO SPIS TRESCI 5
EDILBERTO CAJUCOM KALENDARZ INCYDENTOW W Il POt. 2013 R. 6
SU GIM GOH
PRZEGLAD 8
ALIA HILYAT!
MIKKO HYYKOSKI GODNE UWAGI Ll
HMOHRVONEN " tpoJANY RZADOWE 12
MIKKO HYPPONEN
e AL L KONIEC JEST BLISKI? 13
CHOON HONG LIM SHARKING 14
ZIMRY ONG ,
STUDIA PRZYPADKOW 15
MIKKO SUOMINEN
SEAN SULLIVAN AZJA POD LUPA 16
MARKO THURE \WIECEJ INFORMACJI O MEVADE 17
JUHA YLIPEKKALA ,
PAKIETY EXPLOITOW 20
WSZYSTKO O ANDROIDZIE 22
PRYWATNOSC W SIECI 30
PROFILOWANIE WEKTOROW INFEKCJI 33
Z£OSLIWE OPROGRAMOWANIE DO MACA 35
ZRODLA 36



HAKERSTWO | SZPIEGOSTWO

—
Z
<
=
O
)
®)
=
=
n
Z
i
N
O
=
o
N
L
o

KALENDARZ INCYDENTOW W DRUGIEJ
POLOWIE 2013 R.

NSA

Wrzesien

Procesy sagdowe prowadza do
publikacji sgdowego nakazu
Tajny nakaz sagdowy autoryzowat
,nowatorskie wykorzystanie”
istniejgcej technologii do gro-
madzenia danych przez NSA

Wrzesien

GCHQ rzekomo wtamuje sie do
belgijskiej firmy telekomunika-
cyjnej

Raport o wtamaniu w niemieckim
Spieglu prowadzi do $ledztwa w
sprawie incydentu w Brukseli

Lipiec

FBI oskarza 5 oséb o ,,najwieksze
cyberataki w USA w ciggu ostat-
nich 7 lat”

Pie¢ oséb oskarzono o masowe
kradzieze numerow kart
kredytowych od amerykanskich
detalistow i bankow
Sierpien
Microsoft poprawia usterki
ujawnione na konferengji
CanSecWest

Wrzesien

Komitet Praw Obywatelskich

UE debatuje nad amerykanska
inwigilacja

Komitet rozpoczyna badanie
kwestii zwigzanych z amerykanska
inwigilacja obywateli UE

Lipiec
,Tylne drzwi” Janicab ukrywajq sie
przy uzyciu znaku RLO

Ztosliwa aplikacja uzywa znaku
Right-to-Left Override (RLO), aby
udawag, ze jest plikiem Worda, a
nie programem

Lipiec
Zgtoszono luke w zabezpiecze-
niach podobng do ,,Masterkey

Chinscy badacze informujg o
luce, ktéra umozliwia dodanie
ztosliwego kodu do nagtowka pliku

Pazdziernik

NSA gromadzi listy kontaktow
z ustug e-mail i komunikatoréw
internetowych

Kontakty z ustug e-mail i IM s3
przechwytywane podczas tranzytu
przez miedzynarodowe facza
danych

Pazdziernik

Kod zrédtowy i hasta wykradzione
podczas wiamania do witryny
Adobe

Skradziono kod Zrodtowy wielu
produktéw Adobe, a takze dane
logowania uzytkownikow witryny
Adobe

Sierpien

Rosja skazuje wiasciciela Chrono-
Pay za wynajecie botnetu

Sedzia skazuje Pavla Vrublevsky’ego
na 2,5 roku kolonii karnej za cy-
beratak na rywala

Wrzesien
Debiutuje iOS7 z nowy-
mi zabezpieczeniami

Wrzesien
RSA wycofuje algorytm szyfrow-
ania ,zwigzany z NSA”

RSA Security ostrzega klientow, aby
przestali uzywac szyfrowania, ktore
prawdopodobnie zostato ztamane
przez NSA

Sierpien

Wymuszajace okup oprogramow-
anie Browlock pojawia sie w
nowych krajach

Ztosliwe oprogramowanie
podszywajace sie pod komunikat
policyjny rozszerza sie ze Stanow
Zjednoczonych, Wielkiej Bryta-
nii i Kanady na Niemcy, Wtochy i
Francje

Lipiec

Mobilny trojan uzywa Google
Cloud Messaging (GCM)

Mechanizm GCM jest uzywany
przez trojan Tramp do odbierania
zdalnych polecen

Pazdziernik
Raporty o podstuchach NSA budza
oburzenie w wielu krajach

Francja, Niemcy i inne kraje
protestujg przed nadmierna
inwigilacja ich obywateli

Pazdziernik
Wtamanie do witryny vBulletin
ujawnia dane klientéw

Wtamanie do witryny produ-
centa oprogramowania do obstugi
foréw dyskusyjnych ujawnia dane
klientow, w tym hasta

Pazdziernik
Witryna narkotykowa Silk Road
zamknieta, operator aresztowany

FBI oskarza obywatela Standw Zjed-
noczonych o handel narkotykami i
pranie pieniedzy

Listopad

Microsoft wydaje
poprawke luki dnia ze-
rowego CVE-2013-3906

Pazdziernik
EU uchwala poprawke przepiséw
o ochronie danych

Prawodawcy zwiekszaja zakres
ochrony prywatnosci w sieci; nowe
prawo oczekuje na zatwierdzenie
przez 28 krajow cztonkowskich

Wrzesien

Botnet Mevade uzywa sieci TOR
do dystrybucji oprogramowania
reklamowego, ztosliwych aplikacji
Polecenia C&C dla szeroko
rozpowszechnionego botnetu
prowadza do nagtego wzrostu
ruchu w sieci anonimizujacej

Lipiec
Reklamy fatszywego mobilnego
antywirusa

Reklamy fatszywego mobilnego an-
tywirusa pojawiajg sie w aplikacjach
i w mobilnych przegladarkach

Listopad
NSA przechwytuje ruch miedzy
centrami danych

Program o nazwie MUSCULAR
przechwytywat niezaszyfrowany
ruch miedzy centrami danych
technologicznego giganta

Listopad
Zaobserwowano masowe przeki-
erowania ruchu internetowego

Ruch przechodzit przez Biatorus i
Islandie, badacze nie wiedzg, jak i
dlaczego

Pazdziernik
Tworca pakietow exploitow Black-
Hole i Cool aresztowany

Rosja aresztuje ,Pauncha”, tworce
i operatora dwoch najbardziej
rozpowszechnionych pakietéw
exploitow

Listopad
Microsoft zwieksza nagrode za
wskazanie usterek do 100 000 dol

Firma liczy na to, ze wieksza
nagroda zacheci wiecej osdb do
nadsytania raportow o usterkach

Pazdziernik
Ukierunkowane ataki
wykorzystuja luke CVE-2013-3893

Ukierunkowane ataki wymierzone
w usterke w Internet Explorerze;
wydano tez modut Metasploit
wykorzystujacy te luke

Sierpien
W dokumentacji FinFisher pojawia
sie informacja o obstudze

Windows Phone

Mobilne oprogramowanie
szpiegowskie dziata na wielu plat-
formach, w tym Windows Phone



Listopad
NSA podobno zainfekowata
50 000 systemow na Swiecie

Podtozone oprogramowanie ma
na celu ,gromadzenie danych

wywiadowczych” z zainfekowanych

systemow

Listopad
Dane z wtamania do Cupid Media
znalezione na serwerze

Dane ze styczniowego wtamania
do witryny randkowej znaleziono
na tym samym serwerze, co dane
wykradzione z Adober

Listopad

FBI aresztuje dwoch braci pod zar-
zutem cyberwtaman

Dwaj bracia ze Stanéw Zjednoc-
zonych zostali oskarzeni o kradziez
milionéw z rachunkéw bankowych
i maklerskich

Grudzien
Adobe po
FlashaiSh

Listopad

Giganci technologiczni
wzmacniaj zabezpieczenia przed
podstuchami NSA

Yahoo!, Google, Facebook i inni
uszczelniajg swoje systemy, aby
zablokowac¢ potencjalne inger-
encje NSA

Listopad

W Stanach Zjednoczonych i
Wielkiej Brytanii ogtoszono alarm
dotyczacy CryptoLockera

Organy CERT w Stanach Zjednoc-
zonych i Wielkiej Brytanii ostrzegaja
obywateli w zwigzku z rosnaca
liczba raportéw o tym opro-
gramowaniu wymuszajgcym okup

Sierpien

Na konferencji BlackHat zap-
rezentowano luke ,Masterkey” w
systemie Android

Usterka umozliwia edytowanie
kodu aplikacji bez wptywu na
podpis kryptograficzny

W kalendarzu incydentéw za drugg potowe 2013 r. wymienione s3 interesujace
zdarzenia zwigzane z bezpieczenstwem informagji, ktére zostaty opisane w réznych
portalach technologicznych, publikacjach lub witrynach badawczych, waznych
gazetach lub na internetowym blogu F-Secure. Zrédto kazdej pozycji kalendarza jest
wymienione na stronie 36.

Grudzien
NSA rzekomo sledzi miliony roz-
mow telefonicznych

Dane uzywane do sledzenia wspdl-
nikow podrozujgcych ze znanymi
celami w ramach programu ,Co-
Traveller”

Listopad

Gietdy wymiany Bitcoina stajg sie
celem cyberprzestepcow
Szybujacy kurs bitmonet prowadzi
do ukierunkowanych atakéw na
internetowe portfele Bitcoin

Listopad
Wielka Brytania skazuje hakera
Stratfor na 10 lat

Jeremy Hammond trafia do
wiezienia za kradziez informacji o
kartach kredytowych z prywatnej
agencji wywiadu.

Grudzien

NSA podobno ,jezdzi na grzbie-
cie” ciasteczek Google’a

NSA i GCHQ majg uzywac
Sledzacych plikéw cookie w wit-
rynach Google’a do lokalizowania
celéw

Grudzien
Znaleziono serwer z danymi
wykradzionymi przez botnet

Botnet Pony gromadzit z zainfe-
kowanych systemdw dane logow-
ania do popularnych witryn

Listopad

ICANN zamyka serwis

,Dynamic Dolphin

Organ nadzorczy branzy rejestracji
domen odbiera licencje rejes-
tratorowi, ktory sprzyjat spamerom

Grudzien

prawia usterki
ockwave’a

Listopad

Facebook ostrzega
uzytkownikdw, ktdrzy padli ofiara
wtamania do Adobe

Serwis spotecznosciowy prosi
uzytkownikéw, ktérzy uzywaja tych
samych danych logowania do obu
witryn, aby zmienili hasta

Listopad

Luka CVE-2013-3906 wykorzysty-
wana w ukierunkowanych atakach
Specjalnie spreparowane pliki
Worda wykorzystuja te luke do
atakéw na Bliskim Wschodzie i w
Azji Potudniowej

Sierpien

Exploit Masterkey znaleziony w
wielu aplikacjach

W Chinach znaleziono aplikacje
z exploitem wymierzonym w
niedawno opublikowana luke
,Masterkey”

Microsoft poprawia luke dnia ze-
rowego CVE-2013-3906 i inne

Listopad

UE wnosi o wiecej praw dla
swoich obywateli, ktérych dane
s3 przetwarzane w Stanach Zjed-
noczonych

UE domaga sie prawa do
zado$¢uczynienia na zasadach
prawa Stanow Zjednoczonych dla
obywateli UE, ktorzy podlegali
amerykanskiej inwigilacji
Grudzien

Znaleziono fatszywe ,zaufane”
certyfikaty dla domen Google’a

Fatszywe certyfikaty SSL podobno
byty uzywane przez francuska
agencje bezpieczenstwa do
szpiegowania w prywatnej sieci

Wrzesien

Poinformowano o obejsciu czyt-
nika linii papilarnych w iOS

Grupa hakerow opublikowata
prosty sposéb na obejscie czytnika
linii papilarnych w iPhonie 55

Grudzien

Amerykanski sedzia federalny uznaje

program PRISM za ,, niekonstytu-
cyjny”

Program narusza czwartg poprawke

do konstytucji, ktéra zakazuje bez-
zasadnych rewizji i zater’SA

Grudzien
Target informuje o naruszeniu
bezpieczenstwa danych klientéw

Napastnicy podobno zainfekowali
systemy kasowe, aby gromadzi¢
dane klientow

Grudzien
13 0s6b przyznaje sie do udziatu w
ataku DoS na Paypal

Atak przeprowadzono w protescie
przeciwko decyzji Paypala o
zerwaniu zwigzkdw z WikiLeaks

Grudzien
Microsoft, FBI i inni zaktdcaja
dziatanie botnetu ZeroAccess

Przerwano kontakt miedzy zain-
fekowanymi systemami w Stanach
Zjednoczonych a adresami IP
serweréw dowodzenia

Grudzien
Poinformowano o trojanie wymi-
erzonym w pokerzystow

Ztosliwe oprogramowanie insta-
lowane po cichu na komputerze
pokazuje karty gracza podczas
internetowych meczéw

PaZdziernik

Google wycofuje aplikacje z
agresywna biblioteka reklamowa
Aplikacje z biblioteka reklamowa
o kryptonimie ,Ad Vulna” maja
zosta¢ wycofane ze sklepu, jesli
autorzy nie zaktualizuja biblioteki
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PRZEGLAD

ZMIANY W KRAJOBRAZIE ZAGROZEN

W miare, jak coraz bardziej uzalezniamy sie od internetu i jego ustug, nieuchronnie wzrasta
zagrozenie naszej ,potaczonej spotecznosci”. Wedtug statystyk za drugg potowe 2013 r. (opartych na
anonimizowanych danych, ktére sg wysytane do naszych chmurowych systemow telemetrycznych
przez programy klienckie dziatajace w komputerach stacjonarnych i urzadzeniach mobilnych),
liczba atakow przegladarkowych — ktore zwykle wykorzystujg specjalne techniki albo ztosliwe
oprogramowanie, aby przekierowad przegladarke do ztosliwej witryny — zwiekszyta sie dwukrotnie w
tym szesciomiesiecznym okresie w poréwnaniu z pierwsza potowa roku. Ataki przegladarkowe byty w
rzeczywistosci najczesciej raportowanym typem ataku, o czym $wiadczy nasza lista 10 najczestszych
detekcji w drugiej potowie 2013 r. (nastepna strona). Kiedy podzielilismy te zagrozenia wedtug krajow,
ktére raportuja odpowiednie detekcje, stwierdzilismy, ze ataki przegladarkowe s3 raportowane
najczesciej w Szwecji, Francji, Finlandii i Niemczech.

Cho¢ w atakach przegladarkowych czesto uzywa sie exploitow, ten konkretny typ zagrozenia
klasyfikujemy oddzielnie ze wzgledu na jego istotng pozycje wsrdd najbardziej rozpowszechnionych
zagrozen. Trzy czotowe detekcje zwigzane z exploitami, ktore zaobserwowalismy w drugiej potowie
2013 r., to Majava oraz ataki wymierzone w luki CVE-2013-2471 i CVE-2013-1493. Nie przypadkiem
wszystkie trzy maja zwigzek z usterkami w deweloperskiej platformie Javy, ktéra zyskata taka
popularnosé wérédd firm i deweloperow, ze stata sie gtéwnym celem atakéw. llustruje to nowa pozycja
na naszej liscie najczestszych detekcji — wykrycia exploitéw, ktére sa wymierzone w luke CVE-2013-
2471w niektorych aplikacjach Java Web Start oraz wersjach apletéw Javy dziatajagcych w piaskownicy.

Jesli potaczymy procentowe udziaty tych trzech zagrozen (odpowiednio 19, 4 i 3 proc.), okaze sig, ze
exploity zwigzane z Java stanowia drugi najczesciej raportowany typ zagrozenia w drugiej potowie
2013 r., przy czym wiekszosc raportow pochodzi ze Stanéw Zjednoczonych, Francji, Niemiec i Finlandii.
Jednak w rzeczywistosci liczba exploitow zwigzanych z Java zmniejszyta sie w porownaniu z pierwsza
potowa 2013 r. Moze to miec zwigzek z pazdziernikowym zatrzymaniem ,Pauncha”[1], domniemanego
tworcy pakietdw exploitow BlackHole i Cool, ktére odpowiadaty za znaczng czesé atakdw na Jave. Od
tego czasu liczba raportowanych detekcji BlackHole i Cool znacznie spadta. Niestety, w ten sposdb
po prostu powstata pustka, ktorg usitujg zapetni¢ nowi pretendenci, na przyktad twodrca szybko
zyskujacego na popularnosci pakietu exploitow Angler.

Znanym, nadal aktywnym zagrozeniem jest robak, ktéry identyfikujemy jako Downadup (w mediach
zwany rowniez Confickerem). Cho¢ ma on juz swoje lata (po raz pierwszy znaleziono go w 2008 r.),
to nadal uparcie utrzymuje sie w pierwszej dziesigtce detekcji. Pozostaje bardzo aktywny w Brazylii,
niewiele mniej w Zjednoczonych Emiratach Arabskich, a niedaleko za tymi krajami plasuja sie Wtochy.

Ciagta aktywnos¢ robaka Downadup mozna przypisac ,czynnikom srodowiskowym”: znaczna czesc
siecilub systemow nadal dziata pod kontrolg starych, niepotatanych systemdw operacyjnych Windows,
co daje robakowi rezerwuar ,habitatow”, w ktérych moze gniezdzi¢ sie i kontynuowad infekcje;
pewna role moze odgrywad tez niedostepnos¢ wykwalifikowanych, skrupulatnych specjalistéw,
ktorzy potrafiliby catkowicie usunad to oprogramowanie z zainfekowane;j sieci, bo jesli ta procedura
nie zostanie wykonana prawidtowo, moze dojs¢ do ponownej infekgji. Niestety, komputery i sieci
dziatajgce pod kontrolg starszych wersji systemow operacyjnych i oprogramowania biznesowego
wciaz nie naleza do rzadkosci, nawet w najbardziej rozwinietych krajach. Ten stan rzeczy jest jeszcze
powszechniejszy w takich regionach, jak Azja, w ktérych ogdlnie rzecz biorgc obserwujemy znacznie
wiecej starszych zagrozen, niedziatajgcych juz przeciwko nowszym albo regularniej aktualizowanym
systemom.



Ataki przegladarkowe [, 26
I 12

Downadup/Conficker I, 20
I, 14

Majava . 19
K

Ramnit [N
g ,

saiity I DRUGA POLOWA 2013 R. W POROWNANIU Z
B

PIERWSZA POtOWA 2013 R., PROCENTOWO
Autorun [ 4

I BN %, PIERWSZA POLOWA 2013 R.
cve-2013-2471 [ 4 s %, DRUGA POLOWA 2013 R.

Zeroaccess [ 3
.

cve-2013-1493 [ 3
I °

Mevade I 3

CVE-2013-3544 | 1
cve-20m-3402 I 10

KRAJE ODPOWIEDZIALNE ZA 10 NAJCZESTSZYCH DETEKCJI
W DRUGIEJ POLOWIE 2013 R., PROCENTOWO

Ataki przegladarkowe
Downadup/Conficker
Majava

Ramnit

Sality

Autorun

Cveonwn 90w sWraass

7
peronces 35 gy R e
SN 5 S B 5 5 e e R L
Mevade 35 3 6 5 5 4 6 4 3 5 4 16




Inne dtugowieczne zagrozenia, ktére nadal pozostajg aktywne, to Ramnit (robak z funkcja infekowania
plikéw, ktéry odkryto w2010 r.) oraz Sality (polimorficzny wirus infekujacy pliki zaobserwowany po raz
pierwszy w2003 r.). W przeciwienstwie do robaka Downadup, te dwa zagrozenia z czasem ewoluowaty,
poniewaz inni autorzy zto$liwego oprogramowania modyfikowali je i wypuszczali ich warianty do
wtasnych niegodziwych celéw, wiec ich ciggta obecnosé w naszych statystykach jest spowodowana
gtéwnie aktywnymi dziataniami napastnikdw. W drugiej potowie 2013 r. zaréwno Ramnit, jak i Sality,
ktére wezesniej odpowiadaty za 1 proc. dziesieciu najczesciej raportowanych detekgji, zwiekszyty swoje
udziaty do odpowiednio 9 i 8 proc. Zagrozenia te byty najbardziej aktywne w Wietnamie, Indiach, Turcji
i Brazylii.

Odwrotny trend obserwujemy w przypadku botnetu ZeroAccess, ktéry w pierwszej potowie 2013 .
odpowiadat za 4 proc. dziesieciu najczesciej raportowanych detekcji, a w drugiej juz tylko za 3 proc.
Oznacza to ogromny spadek w poréwnaniu z drugg potowa 2012 r., kiedy to ZeroAccess reprezentowat
az 27 proc. detekcji zgtoszonych do naszych systeméw. Upadek tego botnetu mozna przypisad
dziataniom, podjetym przez dziat przestepstw cyfrowych Microsoftu we wspodtpracy z FBI i partnerami
branzowymi, ktére zablokowaty caty ruch sieciowy miedzy systemami komputerowymi w Stanach
Zjednoczonych a 18 znanymi serwerami dowodzenia (C&C) ZeroAccess — cho¢ dalsze badania
wskazuja, ze akcja ta odniosta mniejszy skutek, niz poczatkowo sadzono[2]. Tak czy inaczej, dalsze
obserwacje aktywnosci botnetu[3] sugeruja, ze nie jest on juz aktywnie rozwijany przez operatoréw i
dlatego skurczyt sie do obecnych rozmiaréw. Nieliczne wykrycia ZeroAccess maja miejsce gtownie we
Francji, Stanach Zjednoczonych i Wielkiej Brytanii.

Innym debiutantem na liscie dziesieciu najczestszych detekcji jest Mevade. Cho¢ samo zagrozenie nie
jest nowe (odkryto je pod koniec 2012 r.), to po raz pierwszy trafito na nasza liste. Reprezentowato 3
proc. zgtoszonych detekgji i byto najbardziej aktywne we Francji, Szwecji i Holandii. Botnet Mevade jest
znany z tego, ze jako pierwszy intensywnie wykorzystuje anonimizujaca sie¢ Tor, aby ukrywac swéj ruch.
Oznacza to, ze taktyki takie jak sinkholing, czyli przekierowywanie ruchu pod adres IP kontrolowany
przez administratora systemu lub badacza bezpieczenstwa w celu $ledzenia i zwalczania botnetdw, sa
nieskuteczne. Ponadto utrudnia to, a wrecz uniemozliwia wytaczenie botnetu.

Najczestszym wektorem infekcji, przez ktéry ztosliwe oprogramowanie trafia do uzytkownikdw,
pozostaje internet. Obejmuje to takie kanaty, jak wymuszone pobieranie ztosliwego oprogramowania
do komputera uzytkownika przez pakiet exploitéw, ztosliwe reklamy (malvertising), a takze skazone
pakiety oprogramowania pochodzace z serwiséw udostepniania plikéw oraz, oczywiscie, ze ztodliwych
witryn. Ponadto, jesli chodzi o prywatnosc w sieci, szeroko rozpowszechnione uzycie plikéw cookie,
skryptow i innych technik sledzenia uzytkownikéw oznacza, ze nawet zablokowanie ztosliwego
programu moze nie wystarczy¢, aby zapobiec utracie danych osobistych.

Co do platform mobilnych, nieustajaca dominacja systemu operacyjnego Android sprawia, ze jest
on niemal wytacznym celem zagrozer mobilnych, ktore zaobserwowalismy w omawianym okresie.
Cho¢ wzglednie niska liczba luk w zabezpieczeniach Androida sprawia, ze sam system operacyjny jest
trudnym celem ataku, autorzy zto$liwego oprogramowania obchodza te srodki bezpieczenstwa dzieki
wzglednej fatwosci dostarczania swoich ,produktéw” oraz sktaniania uzytkownikdw, aby zainstalowali
je w swoich urzadzeniach z przywilejami, ktére pozwalajg uzywad urzadzenia (i danych uzytkownika)
z korzyscig dla napastnika. Wsrodd dziesieciu najczestszych detekgji ztosliwego oprogramowania do
Androida, ktére zostaty zgtoszone do naszych systemoéw w drugiej potowie 2013 r., ponad 75 proc.
pochodzito z Arabii Saudyjskiej i Indii. W okresie tym najczesciej raportowanymi rodzinami ztosliwego
oprogramowania do Androida byty GinMaster, Fakeinst i SmsSend, ktére albo gromadza dane z
urzadzenia, albo wysytaja wiadomosci SMS klasy premium.

Wreszcie jesli chodzi o zagrozenia dla platformy Mac, obserwowalismy niewielki, ale staty wzrost. W
drugiej potowie 2013 r. pojawito sie 18 nowych zagrozen, co jednak jest bardzo mata liczbg w poréwnaniu
z systemem Windows, a nawet Androidem. 83 proc. sposréd tych debiutantow to ,tylne drzwi”, a reszte

1. Krebs on Security; Brian Krebs; Meet Paunch: The Accused Author of the BlackHole Exploit Kit; published 6 December 2013;
http://krebsonsecurity.com/2013/12/meet-paunch-the-accused-author-of-the-blackhole-exploit-kit/

2. Arstechnica; Sean Gallagher; Microsoft disrupts botnet that generated $2.7M per month for operators;
published 7 December 2013;
http://arstechnica.com/security/2013/12/microsoft-disrupts-botnet-that-generated-2-7m-per-month-for-operators/

3. Naked Security by Sophos; James Wyke; Have we seen the end of the ZeroAccess botnet? published 7 January, 2014;
http://nakedsecurity.sophos.com/2014/01/07/have-we-seen-the-end-of-the-zeroaccess-botnet/
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GODNE UWACI

TROJANY RZADOWE

BEDZIEMY JE WYKRYWAC

Pod koniec pazdziernika 2013 r. F-Secure i wiele innych firm produkujacych oprogramowanie antywirusowe otrzymato list
od dunskiej organizacji na rzecz praw cyfrowych, Bits of Freedom, ktéra wspdlnie z koalicja podobnych stowarzyszen oraz
zainteresowanych przedstawicieli swiata akademickiego wystapita o formalne przedstawienie polityki firmy w zakresie
wykrywania programoéw tworzonych i dystrybuowanych przez rzady, organy scigania oraz inne jednostki pafistwowe. Ponizej
znajduje sie fragment wniosku o informacje oraz petny tekst odpowiedzi przestanej przez dyrektora generalnego F-Secure,

Christiana Fredriksona 1 listopada 2013 r.

Kilka rzadéw planuje przyznac lub przyznato organom $cigania
prawo do zdalnego wtamywania sie do komputeréw, zaréwno
w kraju, jak i za granica, w celu inwigilowania uzytkownikéw w
ramach prowadzonychdochodzen. Aby ztamac zabezpieczenia
osobistych  komputeréw uzytkownikéw, organy $cigania
muszg wykorzystac¢ luki w zabezpieczeniach i zainstalowaé
ztosliwe oprogramowanie, ktére bedzie gromadzi¢ dane z
docelowych komputeréw.

Jako producent oprogramowania antywirusowego odgrywacie
wazna role w zapewnianiu bezpieczenstwa uzytkownikom
internetu, ktorzy podejmujg dziatania wymagajgce poufnosci,
takie jak korzystanie z bankowosci elektronicznej. Nie moze
by¢ zatem zadnych watpliwosci, ze wasze oprogramowanie
gwarantuje stopien bezpieczenstwa niezbedny do utrzymania
ich zaufania.

Konsumenci i firmy, ktorych systemy chronicie, powinni miec¢
pewno$¢, ze ztosliwe programy i wirusy beda wykrywane i
usuwane, bez wzgledu na ich Zrodto. Dlatego chcielibysmy
prosi¢ was o przedstawienie waszej polityki w tym zakresie.
Mowigc Scislej, docenilibysmy odpowiedzi na nastepujace
pytania:

1. Czy kiedykolwiek wykryliscie oprogramowanie

uzywane przez dowolny rzad (lub jednostke
panstwowg) do celow inwigilacji?
2. Czy kiedys zostaliscie poproszeni przez

przedstawicieli rzadu, aby obecnos¢ konkretnego
oprogramowania nie byta wykrywana, a jesli juz, to
zeby uzytkownicy waszego oprogramowania nie byli
o tym powiadamiani? Jesli tak, czy moglibyscie podaé
informacje o podstawie prawnej takiego wniosku,
rodzaju oprogramowania, ktére mielibyscie pomijac,
oraz okresie czasu, przez ktory mielibyscie zezwalac na
jego uzywanie?

3. Czy kiedykolwiek spetniliscie taka prosbe? Jesli
tak, czy moglibyscie poda¢ te same informacje, co w
punkcie powyzej, oraz wyjasni¢, co sktonito was do
zaakceptowania rzagdowego wniosku?

4.Czymoglibysciezadeklarowaé, jak zareagowalibyscie
na taki wniosek w przysztosci?

ODPOWIEDZ F-SECURE

W firmie F-Secure Corporation bardzo cieszymy sie, ze Bits
of Freedom (i inne organizacje stojace za tym wnioskiem o
informacje) zwiekszajg Swiadomos$¢ tego bardzo waznego
zagadnienia. Co wiecej, odpowiadamy na te pytania z dumg,
poniewaz mamy bardzo zdecydowane poglady na te kwestie.

Oto nasze odpowiedzi:

1. Tak, wykrywalismy ztosliwe oprogramowanie
rzagdowe uzywane przez organy scigania (takie jak
trojan R2D2 uzywany przez niemiecki rzad).

2. Nie
Nie

4. Gdybysmy zostali poproszeni przez
przedstawicieli rzadu o niewykrywanie
konkretnego ztosliwego oprogramowania,
odpowiedzielibysmy odmownie. Zrédto
ztosliwego oprogramowania nie ma wptywu
na nasz3 decyzje o jego wykrywaniu. Jesli
oprogramowanie jest ztosliwe, bedziemy chroni¢
przed nim naszych klientéw. Nasz proces
decyzyjny sprowadza sie do prostego pytania: czy
nasi klienci chcieliby, zeby dany program dziatat w
ich systemie? W przypadku trojanéw rzagdowych
odpowiedz oczywiscie brzmi ,nie”.

Chcielibysmy réwniez podkredli¢, ze nasza polityka w tym
zakresie nie zmienita sie, od kiedy ogtosilismy jg w 2001 r.
Mozna jg przeczytad pod adresem http://www.f-secure.com/
en/web/labs_global/policies.

ZRODLO:

1. 1. F-Secure Weblog; Mikko Hypponen; F-Secure Corporation’s

Answer to Bits of Freedom; opublikowano 6 listopada 2013 r.;
http://www.f-secure.com/weblog/archives/00002636.html



KONIEC JEST BLISKI?

OF NOTE

8 kwietnia tego roku system operacyjny Microsoft Windows XP osiggnie koniec
swojego przedtuzonego okresu wsparcia. Co potem? Brak publicznych aktualizacji
systemu. Brak publicznych aktualizacji zabezpieczen. Uzytkownicy beda
pozostawieni samym sobie. Ale XP to nadal bardzo popularny — a przynajmniej
rozpowszechniony — system operacyjny (szczegdty mozna znalezé w innych
sekcjach niniejszego raportu).

W raporcie tym omawiamy dwie statystyki detekcji, ktére odzwierciedlajg dwa
bardzo powazne zagrozenia dla uzytkownikéw Windows: ataki przegladarkowe
i ataki wymierzone w Jave. A system XP jest szczegdlnie ktopotliwy, bo kiedy
zostanie przejety przez napastnika, duzo trudniej go naprawié, niz nowsze wersje
Windows. W przypadku XP rzeczywiscie lepiej zapobiegad, niz leczy¢.

Prognoza: media gtdwnego nurtu nagtosnig ,ostateczny termin” 8 kwietnia jako potencjalng apokalipse typu
LY2K” (problemu roku 2000). A kiedy 9 kwietnia nic sie nie stanie? Dziennikarze znowu beda pytac, o co byto
tyle hatasu. Tymczasem w prasie technicznej... reporterzy bedg cierpliwie czekac na pierwszg krytyczng luke
ery post-XP. Kiedy (nie jesli) jakis exploit dnia zerowego na rynek, wtedy pojawig sie obawy i powazne pytania.
Czy systemowi XP mozna zaufac?

Ale nie wszystko jest stracone. tatanie XP nie jest pierwszg linig obrony, a przynajmniej nie powinno.

Niektore firmy bedg uzywadé Windows XP przez caty 2014 r., albo ze wzgledu na zobowiazania kontraktowe,
albo dlatego, ze robig to ich klienci, wiec XP bedzie potrzebny, aby ich wspieraé. W takich sytuacjach
menedzerowie IT beda mieli naprawde petne rece roboty. Zaleca sie odizolowaé systemy XP albo przeniesc
je do innych sieci niz te, w ktérych znajduje sie krytyczna wiasnosc¢ intelektualna. Firmy juz teraz powinny
podejmowac podobne krokiw stosunku do uzytkownikow, ktérzy wykorzystuja urzadzenia osobiste do celow
stuzbowych (,Bring Your Own Device”, BYOD). XP to po prostu kolejny zaséb, ktorym trzeba zarzadzac.

Ci, ktorzy beda nadal uzywaé XP w domu, pozostang w miare bezpieczni jeszcze przez jakis czas, ale beda
musieli koniecznie przeanalizowad swoje nawyki, jesli chodzi o korzystanie z komputera i internetu (zwtaszcza
o przegladanie stron internetowych):

1. Nalezy zainstalowad ostatnig aktualizacje Windows XP.

2. Nalezy zainstalowac alternatywnga przegladarke lub przegladarki (sa bezptatne!) — nie polegac wytacznie
na Internet Explorerze. Nie nalezy tez uzywac Internet Explorera jako przegladarki domyslinej.

3. Jedliw komputerze zainstalowano pakiet Microsoft Office, nalezy upewnic sie, ze jest w petni
zaktualizowany. Starsze wersje Office domyslInie uruchamiajg na przyktad kod Flasha osadzony w
dokumentach. W przypadku uzywania starszej wersji Office nalezy ustawi¢ bardziej restrykcyjne opcje
zabezpieczen. Nie nalezy otwiera¢ dokumentdw z niezaufanych zrédet.

4. Nalezy przejrze¢ oprogramowanie firm trzecich i odinstalowad wszystko, co nie jest potrzebne. Ci, ktérzy
zamierzajg zostac przy XP, powinni zrobi¢ ,wiosenne porzadki” i pozbyc sie starego oprogramowania,
poniewaz ,stare” czesto znaczy ,narazone na atak”.

5. Jesli chodzi o oprogramowanie firm trzecich, nalezy rozwazy¢ wytgczenie lub odinstalowanie dodatkow
do przegladarki. Warto ustawi¢ przegladarke tak, aby ,zawsze pytata”, co robi¢ z takimi dokumentami, jak
pliki PDF

a. Czy na domowym laptopie potrzebna jest Java? Prawdopodobnie nie.
b. W zaawansowanych ustawieniach przegladarki znajdujg sie opcje , kliknij, aby

uruchomic¢”. Sq one warte dodatkowego wysitku.

6. Nalezy zaopatrzyc¢ sie w aktualny produkt zabezpieczajacy z antywirusem i zaporg sieciowa.

7. Komputer XP nalezy podtaczy¢é do domowego routera NAT, ktéry bedzie petnit funkcje sprzetowej
zapory (w praktyce oznacza to, ze nie nalezy podtgczad laptopa do darmowych hotspotéw Wi-Fi, lecz
trzymac go w domu w zaufanej sieci).

8. 8. Wreszcie... warto zastanowic sie nad zmiang systemu operacyjnego. Jesli ktos nie lubi Windows 8,
zawsze pozostaje Windows 7. Instalacje OEM mozna nadal naby¢ w wielu sklepach internetowych.

13



OF NOTE

SHARKING

W F-Secure Labs otrzymujemy mnédstwo probek. Wiekszosé
trafia do nas przez internet, ale od czasu do czasu kto$
osobiscie odwiedza jedno z naszych laboratoriéw i przynosi
swoj komputer do analizy sledczej.

W zesztym roku na poczatku wrzesnia pod naszg centralg
w Helsinkach zaparkowato Audi R8, z ktérego wysiadt
dwudziestokilkulatek. Byt to Jens Kyllonen — zawodowy
pokerzysta, ktéry gra zaréwno na tradycyjnych turniejach,
jak i w internecie. Jens jest graczem duzego kalibru, ktory w
zesztym roku wygrat kwoty siegajace 2,5 min euro. Dlaczego
gwiazda pokera wpadta do nas z wizytg? Oto jego historia.

W zesztym roku Jens uczestniczyt w turnieju pokerowym, ktéry
odbywat sie w 5-gwiazdkowym hotelu w Barcelonie. Spedzit
dzien na turnieju, a kiedy podczas przerwy poszedt do pokoju,
nie znalazt w nim swojego laptopa. Kiedy po zaalarmowaniu
obstugi hotelowej wrocit do pokoju, laptop byt na miejscu, ale
nie uruchamiat sie prawidtowo. Jens obawiat sie, ze cos moze
by¢ nie tak.

Podejrzewajac, ze kto$ mogt wtamad sie do jego komputersa,
Jens poprosit nas o jego przeanalizowanie, wiec wykonalismy
petne obrazy Sledcze i przystapilismy do pracy. Niebawem
okazato sie, ze przeczucie go nie mylito — laptop rzeczywiscie
byt zainfekowanym trojanem zdalnego dostepu (Remote
Access Trojan, RAT), a znaczniki czasowe plikow zgadzaty sie
z godzinami, w ktérych laptop zaginat. Napastnik najwyrazniej
zainstalowat trojana z pamieci USB i skonfigurowat go tak, aby
uruchamiat sie automatycznie po kazdym restarcie systemu.
RAT pozwala napastnikowi zdalnie ogladac¢ wszystko, co jest
wyswietlane na ekranie laptopa — w tym karty ofiary podczas
internetowych meczéw pokerowych (zob. ilustracja po prawej
stronie). To ztosliwe oprogramowanie uzywa obfuskagji, ale
nie jest szczegdlnie skomplikowane. Poniewaz napisano je w
Javie, moze dziata¢ na dowolnej platformie (MacOS, Windows,
Linux). Jest to bardzo ogdlny sposéb ataku, ktéry dziata w
przypadku wszystkich internetowych witryn pokerowych,
jakie znamy.

Po przeanalizowaniu laptopa Jensa zaczelismy szukac innych
ofiar. Okazato sie, ze inny profesjonalny gracz, Henri Jaakkola,
ktéry podczas turnieju dzielit pokdj z Jensem, rowniez miat w
laptopie tego samego trojana.

Nie po raz pierwszy zaatakowano profesjonalnych pokerzystéw
za pomocg trojanow; poprzednio badalismy kilka przypadkdw,
w  ktérych wykorzystano ztosliwe oprogramowanie do
kradziezy setek tysiecy euro. Godne uwagi jest jednak to,
ze do ataku nie doszto w sieci — napastnik zadat sobie trud,
aby dostac sie do systemow ofiar w rzeczywistym $wiecie.
Ukierunkowane ataki na profesjonalnych pokerzystéw
(popularnie zwanych ,rekinami karcianymi”) s3 juz na
tyle powszechne, ze otrzymaty wtasng nazwe: sharking.

GRACZE NA CELOWNIKU
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The normal view of the online poker game, as seen by the attacker
(cards at the front of the screen).
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RAT pokazuje karty uzytkownika zainfekowanej maszyny (w tym
przypadku dwie damy). Zapewnia to napastnikowi strategiczna
przewage w grze.

Przypomina to whaling, czyli ukierunkowane ataki na wyzsze
kadry kierownicze.

Jakiwiec ptynie morat z tej historii? Jesli masz laptopa, ktérego
uzywasz do obracania duzymi kwotami pieniedzy, dbaj o jego
bezpieczenstwo. Rade te powinni wzig¢ do serca nie tylko
zawodowi pokerzysci, ktdrzy grywaja w internecie, ale rowniez
dyrektorzy duzych firm, ktérzy przelewaja duze sumy miedzy
réznymi krajami $wiata.

UWAGA: NINIEJSZY ARTYKUL ZACZERPNIETO Z WPISU NA BLOGU F-SECURE, KTORY NOSIt TEN SAM TYTUL | ZOSTAL
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AZJA POD LUPA

Azja rozwija sie w szybkim tempie, czemu towarzyszy proporcjonalny wzrost detekcji ztosliwego oprogramowania, ktére s
zgtaszane do naszych chmurowych systeméw telemetrycznych z tego regionu. W niniejszym raporcie omawiamy niektére
trendy wytaniajace sie ze statystyk, ktore zebraliSmy w drugiej potowie 2013 r. z Japonii, Malezji, Tajwanu, Hongkongu, Filipin i

Indii.

DOWNADUP CIAGLE GROZNY

Godny uwagi jest robak, ktéry identyfikujemy jako Downadup
(zwany tez w mediach Confickerem). Nadal plasuje on sie
wysoko wsrdd detekcji zgtaszanych z regionu azjatyckiego,
zwtaszcza w Malezji, gdzie zajmuje pierwsze miejsce na liscie.
Duza liczba infekcji Confickerem jest réwniez raportowana
na Filipinach i Tajwanie. Ciggta obecno$¢ tego ztosliwego
oprogramowania w naszych statystykach dotyczacych Azji
jest dos¢ zaskakujgca, poniewaz ma juz ono ponad piec lat.
Microsoft ostrzegt uzytkownikéw o luce wykorzystywanej przez
Confickera w pazdzierniku 2008 r. i wkrétce potem opublikowat
nadprogramowga poprawke zabezpieczen, aby wyeliminowac ten
wektor ataku. To, ze robak nadal operuje w regionie, sugeruje, ze
przynajmniej w Azji nadal jest wiele systemdw Windows XP, ktére
dziatajg bez tych poprawek.

INFEKCJE MAILCABEM

Na Tajwanie numerem jeden wsrdéd wykrywanych infekcji jest
wiekowy makrowirus, ktéry identyfikujemy jako X97M.Mailcab.
Po raz pierwszy zaobserwowany pod koniec 2012 r., Mailcab
rozprzestrzenia sie w zainfekowanych skoroszytach programu
Microsoft Excel, ktére sg dystrybuowane w postaci zatacznikdw
do wiadomosci e-mail. Po otwarciu ztosliwy plik obniza poziom
zabezpieczen pakietu Office, a nastepnie wysyta swoje kopie
do kontaktéw z programu pocztowego Outlook (cecha
charakterystyczna dla robakow).

Utrzymujaca sie obecnosé Mailcaba jest do$é zaskakujaca,
poniewaz makrowirusy i robaki (takie jak Conficker),
niegdy$ bardziej rozpowszechnione, w ostatnich latach
staty sie znacznie mniej groZne, bo twdrcy oprogramowania

wprowadzili $rodki bezpieczenstwa, ktore uniemozliwiaja
im infekowanie plikéw i rozprzestrzenianie sie w tak
gwattowny sposob, jak kiedy$. Pojawienie sie Mailcaba

w naszych statystykach s$wiadczy o tym, Zze w Azji wcigz
pozostajg w uzyciu starsze wersje programow biznesowych.

ZAGROZENIA MOBILNE

Tymczasem w Indiach, od kiedy dostepne s3 tansze smartfony
z Androidem i szerokopasmowa taczno$¢ bezprzewodowa,
poczesne miejsce w statystykach zajmujg detekcje ztosliwego
oprogramowania mobilnego. Cho¢ znaczna wiekszos¢ detekcji
dotyczy potencjalnie niepozadanych aplikacji (PUA), ktére sa
wzglednie nieszkodliwe, najczesciej raportowanym zto$liwym
programem w tym kraju jest Trojan:Android/GinMaster. Trojan
ten jest rozpowszechniany w strojanizowane] aplikacji, a po
instalacji wykorzystuje exploit, aby zainstalowa¢ w urzadzeniu

ZRODLA

dodatkowe programy i wykradac¢ informacje. Podobnie jak
wiekszo$¢ aplikacji do Androida, ktére identyfikujemy jako
ztosliwe oprogramowanie, jest on rozpowszechniany gtéwnie
poprzez niezalezne sklepy z aplikacjami.

Ogdlniej rzecz biorac, z Indii nadal zgtaszana jest szeroka gama
zagrozen, ktére niegdys byty bardziej powszechne, ale obecnie
w wiekszosci krajow zniknety niemal catkowicie. Mdwiac
$cislej, warianty rodzin Sality, Ramnit i Autorun (odpowiednio
polimorficzny wirus infekujacy pliki, robak 2z funkcjami
infekowania plikéw oraz robak) zajmuja poczesne miejsce w
indyjskich statystykach. Zagrozenia te zostaty wyeliminowane
lata temu przez tworcdw odpowiednich programéw, a ich dalsza
obecno$¢ w Indiach $wiadczy o znacznej liczbie komputerdw, w
ktéry dziata starsze, niezaktualizowane oprogramowanie.

JAVA

JeslichodzioJaponie, wdrugiejpotowie2013r.zaobserwowalismy
spadek liczby exploitéw wymierzonych w Jave, ktére byty
bardzo rozpowszechnione w pierwszym potroczu, zwtaszcza
tych identyfikowanych jako rodzina Majava. Wiekszosé
przedsiebiorstw uzywa Javy do uruchamiania samodzielnie
napisanych aplikacji i do obstugi starszych systeméw. Do
niedawna hakerzy intensywnie atakowali niezaktualizowane
$rodowiska Javy, czemu sprzyjat klimat, w ktorym firma Oracle
co chwila ogtaszata nowo odkryta luke w zabezpieczeniach.
Niedawny spadek liczby detekcji zwigzanych z Java kaze nam
jednak przypuszczac, ze wiele sSrodowisk wykorzystujgcych Jave
albo jej wtyczki zostato juz zaktualizowanych.

WINDOWS XP

Wreszcie jesli chodzi o komputery stacjonarne Windows XP
pozostaje preferowanym systemem do uzytku osobistego i
biznesowego, obecnie reprezentujac okoto 30 proc. wszystkich
uzytkownikow komputerdw PC[1]. Wiekszos¢ z nich znajduje
sie w Azji, gdzie piractwo nadal szaleje. Warto tez nadmieni¢,
ze wedtug Bloomberg BusinessWeek[2] nawet 90 proc.
bankomatéw moze nadal dziataé pod kontrolg Windows XP.
Microsoft niedawno zapowiedziat, ze 8 kwietnia 2014 r. zakonczy
$wiadczenie pomocy technicznej dla uzytkownikéw Windows XP.
Oznacza to, ze nie bedzie juz nowych aktualizacji zabezpieczen,
poprawek niezwigzanych z bezpieczenstwem, opcji pomocy
technicznej ani aktualizacji materiatow technicznych dostepnych
w internecie. Uzytkownikdéw wzywa sie do przejscia na najnowsza
wersje Windows, 8.1, a przynajmniej na Windows 7. Oba te
systemy obecnie majg mniej znanych luk w zabezpieczeniach i
lepszy model bezpieczenstwa niz XP.

1. Net Applications; Desktop Operating System Market Share (January, 2014); http://www.netmarketshare.com/operating-system-

market-share.aspx

.. Bloomberg BusinessWeek; Nick Summers; ATMs Face Deadline to Upgrade From Windows XP; opublikowano 16 stycznia 2014 r.;

http://www.businessweek.com/articles/2014-01-16/atms-face-deadline-to-upgrade-from-windows-xp




Mevade, jedna z najbardziej rozpowszechnionych rodzin ztosliwego oprogramowania w drugiej potowie 2013 r., reprezentowata
okoto 3 proc. naszych detekcji w tym okresie. Nie jest to jednak debiutant na scenie ztosliwego oprogramowania. Wariant
formalnie ochrzczony nazwa rodziny zostat po raz pierwszy zaobserwowany przez nasze systemy juz w grudniu 2012r., a badacze
z firmy Fox-IT powigzali z jeszcze starszymi odmianami siggajacymi 2009 r. na podstawie pokrewnych nazw detekcji. Przypisali

mu tez odpowiedzialnos¢ za nagty wzrost liczby uzytkownikéw sieci Tor pod koniec sierpnia 2013 r.[1]

Od tego czasu z rodziny Mevade wytonito sie kilka wariantéw,
kazdy z innymi funkcjami. Nasze statystyki detekcji pokazuja,

Ze najbardziej rozpowszechnionym wariantem byt program do
pobierania plikow, ktory stanowit okoto 97 proc. wszystkich
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rupted@R@ Gof
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Rysunek 1. Nazwa modutu w komponencie do pobierania plikow

detekcji Mevade. tancuchy tekstu w prébce tego wariantu
(rysunek 1) sugeruja, ze jest to tylko aktualizator, ktéry petni
réwniez role instalatora, a nie samodzielny wariant trojana.
Zgadza sie

to z naszymi
statystykami,
poniewaz po
zablokowaniu
instalatora  inne
komponenty

nie powinny
mie¢ mozliwosci
zainfekowania
systemu.
tancuchy tekstu
pasujg tez do
przykrywki  trojana,
ktéry podszywa sie pod ustuge aktualizacji programu Adobe
Flash Player (rysunek 2).

Services {Local)

Adobe Flash Player Update Service

Restart the service

Description:
This service keeps your Adobe Flash
Plawer installation up to dake with the

Komponent aktualizacyjny regularnie kontaktuje sie z
serwerem dowodzenia (C&C) w oczekiwaniu na instrukcje
instalacji. Komunikat ma nastepujgcy format:

- http://{SERVER}/updater/{UUID}/{VERSION}

{UUID}tounikatowyidentyfikatorzainfekowanego komputera,
ktéry stanowi potaczenie GUID (HKLM\Software\Microsoft\
Cryptography) oraz numeru seryjnego woluminu, a {SERWER}
jest wybierany z listy nazw domenowych zakodowanych na
state w programie (tabela 1).

Tabela 1. Nazwy domenowe zakodowane w komponencie do
pobierania plikow

svcupd[dot]net updsvc[dot]com
srvupd[dot]com updsvc[dot]net
srvupd[dot]net updsrv[dot]net
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latest enhancements and security Fixes, %C“PBDDk
%COI\H Event System

Jeslijest to tylko komponent aktualizacyjny, to co z wtasciwym
zZtosliwym kodem? Kiedy przeprowadzalismy te analize, zadna
z domen nie przektadata sie na adres hosta. W produktach

F-Secure jest jednak funkcja,
S ?AUCheead inter ktéra  pokazuje historie
n| pliku w systemie. Na jej
podstawie stwierdzilismy, ze
komponent instalowat inne
probki Mevade, konkretnie
te warianty, ktére uzywaja

Gofy . TAVthread@@
- fAVdocument@xm1@

sieci Tor.
Potwierdzaja to nasze statystyki detekgcji. Jesli pominiemy
komponent aktualizacyjny Mevade, na pierwszych trzech

Description

Mokifies selecked users and computers of administrativ, .,
%F\pplication Laver Gateway Service Prowides suppart For 3rd party protocol plug-ins For In...
%Applicatinn Management
%F\utomatic Updates

%Backgmund Inteligent Transfer 3e... Transfers files in the background using idle network ba. .,
Enables ClipBoaok. Viewer to stare information and shar. ..
Supporks Syskem Event MNotification Service (SEM3), w...

Provides software installation services such as Assign, ...
Enables the download and installation of Windows upd...

Rysunek 2. Mevade podszywajacy sie pod ustuge aktualizacji Flash Playera

miejscach znajduja sie warianty uzywajace sieci Tor. tacznie
reprezentowaty one ponad 80 proc. pozostatych wariantéw
(rysunek 3). Dwie najczesciej wykrywane prébki zostaty
skompilowane 1wrze$nia 2013 r., a trzecia 23 sierpnia 2013 r.

Jak juz wspomniano, warianty te instalujg w systemie klienta
sieci Tor. Dla niewtajemniczonych: Tor to wirtualna podsie
internetu, ktorej cztonkowie s3 anonimowi dla siebie
nawzajem. Zwykle jest uzywana jako sie¢ tranzytowa przez
tych, ktérzy chcg zachowad anonimowosé, kiedy odwiedzaja
inne serwery w internecie.

Jej innym, mniej popularnym zastosowaniem jest hosting
ukrytych serweréw w samej wirtualnej sieci. ,Ukryty” znaczy
tutaj, ze serwery s nieosiggalne z internetu bez uzycia klienta
Tor. Oznacza to zarazem, ze serwery s3 fizycznie nie do
wysledzenia, a wiec stanowig idealne miejsce dla przestepcow
zarzadzajacych nielegalnymi ustugami, ktérzy moga ukry¢ je
przed organami $cigania bez odtaczania sie od sieci. Wtasnie
tutaj dziatajg serwery dowodzenia Mevade, stad potrzeba
zainstalowania klienta Tor.
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MEVADE

PRZYKLADOWA DYSTRYBUCJA MEVADE
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PLIKOW
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Rysunek 3: Dystrybucja probek Mevade innych niz komponent do
pobierania plikow

MEVADE’S SETUP
Normal HTTP
connection &
= = = Anonymous HTTP @

connection

Tor network
(anonymous)

Internet

Figure 4: Struktura dowodzenia Mevade
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Badacze bezpieczenstwa we wspdtpracy z rejestratorami nazw
domenowych czesto zmieniajg rekordy nazw zwigzanych
z botnetami i przekierowuja je do serwerdw, ktére s3
kontrolowane przez badaczy. Ten proces, okreslany mianem
sinkholingu, wykorzystuje sie do studiowania, mierzenia i
zaktécania botnetéw. Jednak serwery w sieci Tor uzywaja
nazw domenowych, ktére w rzeczywistosci sa pseudonazwami
wywodzacymi sie z tajnych kluczy, znanych tylko operatorom
serwera. Nie majg one zadnego zwigzku z nazwami
domenowymi w internecie. Bez tajnych kluczy postugiwanie
sie tymi pseudonazwami jest niemozliwe. Z tej przyczyny, a
takze ze wzgledu na anonimowa nature sieci Tor, botnet jest
teoretycznie odporny na sinkholing i préby zablokowania.
Oprocz wariantéw, ktére uzywajg serwerdw w sieci Tor,
znalezlismy réwniez kilka odmian (skompilowanych po 14
wrzesnia 2013 r.), ktore kontaktuja sie ze zwyktymi serwerami
HTTP[2,3]. Na rysunku 4 podsumowano strukture dowodzenia
Mevade, awtabeli2itabeli3 wymienione sg nazwy domenowe
zaszyte w kodzie ztosliwego oprogramowania.

Tabela 2. Pseudonazwy domenowe serweréw dowodzenia Mevade
w sieci Tor

pomyeasfnmtn544p[dot]onion

wsytsa2omakx655w[dot]onion

ijagxydixp4qbzce[dot]onion

lqqth7gagyod22sc[dot]onion

7fyipibvxyhpeouy[dot]onion

lorpzyxgxscsmscx[dot]onion

onhiimfoqy4acjv4[dot]onion

mdyxc4gé4qiéfk7b[dot]onion

[dot]
6tlpoektcb3gudt3[dot]onion

ye63pegbnmévctar[dot]onion

gxc7mc24mj7m4e2o[dot]onion

7scoxyn3rrxtknué[dot]onion

lggciuwaSyzxewc3[dot]onion

[77ukkijtdca2tsy[dot]onion

Tabela 3. Zwykte nazwy domenowe alternatywnych serweréw
dowodzenia Mevade

angelikajongedijk[dot]no-ip[dot]biz

stuartneilseidman[dot]dyndns[dot]pro

Jedna z funkcji Mevade, ktéra odrdznia tego trojana od
wiekszosci innych ztosliwych programow, jest mozliwosé
udostepniania plikow w sieci Kad. Nie po raz pierwszy ztosliwe
oprogramowanie uzywa tej sieci. Wiadomo, ze ostawione
oprogramowanie TDL wysyta i pobiera polecenia przez sie¢
Kad[4], aby utrudni¢ zablokowanie botnetu. Jednakze Mevade
dotychczas nie wykazat sie podobnymi zdolnosciami. Wydaje
sie, ze obecnie trojan komunikuje sie ze swoimi serwerami
dowodzenia tylko przez HTTP. Dotyczy to zaréwno serwerdéw
zlokalizowanych w sieci Tor, jak i poza nig. Podsumowanie
komunikacji Mevade z serwerami znajduje sie w tabeli 4.



Serwery dowodzenia s3 nietypowo ciche jak na botnet tej
wielkosci. Wydaje sie, ze w czasie analizy operatorzy czekali na
wiasciwych nabywcédw. Oczywiscie nie mozna wykluczy¢, ze
Tabela 4. Podsumowanie komunikacji z serwerami dowodzenia serwery zostaty juz poddane sinkholingowi albo zablokowane,
ale, jak wspomniano wczesniej, jest to mato prawdopodobne,
poniewaz bytoby to bardzo trudne, a wrecz niemozliwe,

http://{SERVER}/data Stad ztosliwe oprogramowanie pobiera przynajmniej w przypadku serweréw w sieci Tor.
liste peeréw w sieci Kad

LOKAIIZACJA OPIS

http://{SERVER}/cache  Tutaj ztosliwe oprogramowanie zgtasza Bardziej prawdopodobne jest to, ze operatorzy botnetu
dane statystyczne wykorzystuja lubwynajmuja moc obliczeniowa zainfekowanych
http://{SERVER}/policy ~ Stad Ztodliwe oprogramowanie systemow do wydobywania bitmonet. Badacze odkryli, ze
otrzymuje polecenia niektére domeny historycznie zwigzane z tymi, ktérych uzywa L
Mevade, obecnie wykorzystuje sie do dziatarn zwigzanych z 2
generowaniem wirtualnej waluty[5]. Wydobywanie bitmonet >
Dni, w ktérych ztosliwe oprogramowanie byto pisane przez staty sie jedng z preferowanych technik monetyzacji Ig
hobbystéw, dawno minety. Dzi$ powstaje ono w bardzo ztosliwego oprogramowania, od kiedy kurs waluty Bitcoin
konkretnych celach.

Jednak  trudno  ocenid

Y -
przeznaczenie Mevade ks 7I’IU,.erl.llce managerE;y;temEEﬁﬂ!E iy ks . ?AVmodulels ystemnl|
L. dwBER ly Iy ks 2Al?5token finderFRU?%is_any ufFE _WEdetailPalgorithmPhoo
przez samo przygladanie sie

prébkom. Zaden z serwerdw Rysunek 5. Nazwa modutu w gtéwnym komponencie

. ?Alservicels ystemBadyE@ Iy kb=

dowodzenia w sieci Tor nie
byt dostepny online w czasie

tej analizy; zaden ze zwyktych serweréw HTTP nie zwracat wystrzelitw gére w2013 r.[6] Jest to rowniez bardziej dyskretny
prawidtowe] odpowiedzi. Z polecen obstugiwanych przez sposéb na czerpanie zyskdéw z botnetu, ktéry zmniejsza
trojana (tabela 5) wynika, ze operatorzy botnetu moga zrobic prawdopodobienstwo, ze uzytkownicy zauwaza i usuna
praktycznie wszystko w zainfekowanym systemie. ztosliwe oprogramowanie.

Table 5:Obstugiwane polecenia

update execute

mirrors share

update-config

Mozemy tylko spekulowad na podstawie taricuchéw tekstu
znalezionych w probkach. Autorzy programu nadali jednemu
z modutdéw (rysunek 5) nazwe ,adw”. Brzmi to jak ,adware”,
co moze sugerowac, ze stworzono go z myslg o zarabianiu
na instalacji oprogramowania reklamowego firm trzecich.
A moze taki byt pierwotny cel, ale z czasem zaczeto czerpac
zyski w modelu opfaty za instalacje.
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com/news/2013-11-27/bitcoin-surges-to-1-000-as-virtual-money-gains-wider-acceptance.html
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W drugiej potowie 2013 r. mieliSmy do czynienia z najwiekszym dotychczas wydarzeniem w swiecie pakietéw exploitow —
zatrzymano niejakiego Pauncha, ktérego podejrzewa sie o stworzenie i dystrybucje pakietu Blackhole[1]. Skutki tego zdarzenia
byty widoczne w naszych danych telemetrycznych. Paunch zostat zatrzymany w pazdzierniku, a w tym samym miesigcu
zaobserwowalismy spadek infekcji wykorzystujacych pakiety Cool i Blackhole (zob. rysunek 1). Jednoczesnie na fali wznoszacej
znalazty sie trzy inne pakiety — Angler, Styx i Nuclear (zob. rysunek 2). Byé moze ich tworcy starajg sie wykorzystac aresztowanie

Pauncha.

Gang Reveton, ktéry uzywat pakietu exploitéw Cool, szybko
zareagowat i przerzucit sie na nowy pakiet. Wedtug badacza
bezpieczenstwa znanego jako Kafeine, Reveton siegnat po
pakiet Whithole juz kilka godzin po tym, jak poinformowano o
zatrzymaniu Pauncha. Dzien pdzniej Kafeine zauwazyt, ze gang
Reveton zaczat uzywac Anglera. Wyglada na to, ze znaleziono
zamiennik pakietu Cool.

H2 2013 Blackhole and Cool

Rysunek 1: Spadek liczby infekcji przy uzyciu pakietéw Blackhole
i Cool

HZ 2013 Prevalent Exploit Kits

Rysunek 2: Rosngca liczba infekgji przy uzyciu pakietow Angler, Styx
i Nuclear

Pakiet exploitow Angler pojawit sie po raz pierwszy w naszych
danych telemetrycznych w ostatnim tygodniu wrzesnia.
Zwykle jest dystrybuowany za posrednictwem ztosliwych
reklam.

Adresy URL Anglera do tej pory miaty do$¢ prosty format,
przez co fatwo je zidentyfikowac. Oto kilka przyktadéw:

20

http://kul...]va.dal...]in.ca/se2v9pa2gx
http://tn[...]ig.pi[...Jet.com/s6u9qe8qtk
http://hal...]Jan.nal...]Ig.com/m2b3hvvg2n
http://je[...]Jne.mal[...]Jne.com/1giOtjg36m
http://vel...]at.xa[...]ls.com/gwxywna71f

Strona docelowa réwniez ma godne uwagi cechy. Poczatkowo
tytut strony docelowej brzmiat ,Gmail”. Nastepnie zmieniono
go na ,Microsoft apple.com”. W grudniu zmieniono go
ponownie na ,Micrsoft apple.com” (z brakujacy literg ,0”)
(zob. rysunek 3)..

iz
G- @ [
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Rysunek 3: Tytut strony docelowej zmieniony na “Micrsoft apple.
com”

Inng szczegdlna cecha strony docelowejjest uzycie wtasciwosci
obiektu okna jako znacznikéw dla wtyczek podatnych na atak.
Wszystkie wtasciwosci majg wspdlny prefiks, ktéry autorzy od
czasu do czasu aktualizuja. Na przyktad w potowie listopada
prefiks brzmiat ,sterling”, a wtasciwosci window.sterlingj,
window.sterlingf i window.sterlings wskazywaty obecnosé
podatnych wersji Javy, Flasha i Silverlighta. Pod koniec grudnia
prefiks zmieniono na ,zitumba”.

F-Secure wykrywa strone docelowa jako Exploit:JS/
AnglerEK.A.

Internet Explorer
CVE-2013-2551

Angler debut

| Flash
ava
CVE-2013-0634
cVE-2013-2465 Flash
kiiverlight CVE-2013-5329
1 1 1 1
SEP ocT NOV DEC

Rysunek 4: Luki w zabezpieczeniach wykorzystywane przez
Anglera



W grudniu 2013 r. do Anglera dodano exploit wymierzony
w luke CVE-2013-2551. Luka ta zostata zademonstrowana
przez VUPEN-a podczas konkursu Pwn20wn na konferencji
CanSecWest 2013, ktéra odbyta sie w marcu 2013 r. Microsoft
zatatat luke w maju 2013 1.

F-Secure wykrywa exploit CVE-2013-2551 w Anglerze jako
Exploit:JS/AnglerEK.A.

Kiedy Angler pojawit sie po raz pierwszy we wrzesniu 2013 r.,
zawierat tylko jeden exploit, ktéry byt wymierzony w luke CVE-
2013-2465 w zabezpieczeniach Javy. Luka ta zostata zatatana w
poprawce Java 7 update 25, ktéra wydano w czerweu 2013 1.

W grudniu 2013 r. Angler nadal atakowat te sama luke w
zabezpieczeniach Javy. Pojawit sie jednak pewien interesujacy
szczegodt, jesli chodzi o dostarczanie exploitu — archiwum JAR
skompresowano za pomoca programu gzip i Pack200, metody
kompresji specjalnie zoptymalizowanej pod katem archiwéw
JAR. Angler to pierwszy (i obecnie jedyny) pakiet exploitow,
ktéry uzywa metody Pack200.

F-Securedwykrywaexploity JavywAnglerze jako Exploit:Java/
CVE-2013-2465.A and Exploit:Java/Majava.J.

Pierwszy exploit Flasha dodano do Anglera w listopadzie 2013
r. Byt on wymierzony w luke CVE-2013-0634, kt6rg zatatano w
lutym 2013 1.

Exploit Flasha uzywa szyfrowania i obfuskacji. Zewnetrzna
warstwa exploitu odszyfrowuje osadzony kod Flasha za
pomoca jednobajtowego klucza XOR i wczytuje go. Wiekszosé
nazw metod, klas i zmiennych w wewnetrznym kodzie Flasha
poddano obfuskacji, uzyskujac takie nazwy, jak _e_----- ,_e -
oraz _e_--_- (zob. rysunek 5). Ponadto najwazniejsze tancuchy
zostaty zaszyfrowane algorytmem AESI28. tancuchy s3
deszyfrowane ,w locie” za pomoca klucza przechowywanego
w programie. Na przyktad wyrazenie regularne, ktore
uaktywnia luke w zabezpieczeniach, jest zapisane w postaci
zaszyfrowanej algorytmem AES128.

W grudniu 2013 r. do Anglera dodano obstuge luki CVE-2013-
5329 w zabezpieczeniach Flasha, ktéra zostata zatatana w
listopadzie 2013 r. Angler byt pierwszym pakietem exploitéw,
ktory atakowat te luke. Jednoczesnie plik Flasha nadal zawierat
exploit luki CVE-2013-0634.

Algorytm szyfrowania zewnetrznej warstwy zmieniono z
jednobajtowego XORnaRC4. Zamiast po prostu przechowywad

Rysunek 5: Nazwy metod, klas i zmiennych poddane obfuskacji

klucz szyfrowaniaw pliku Flasha i stamtad go wczytywad, sktada
sie go bajt po bajcie w kodzie ActionScript w czasie wykonania.
Autorzy exploita zwrdcilitez szczegdlng uwage nawczytywanie
osadzonego obiektu Flasha — uzywajg metody flash.system.
WorkerDomain.createWorker zamiast dobrze znanej i bardziej
popularnej metody flash.display.Loader.loadBytes method. Co
wiecej, wszystkie taricuchy zwigzane z wczytywaniem obiektu
Flasha (tzn. nazwy klas i metod) sg chronione szyfrem AES128
i deszyfrowane na biezgco. Po RC4 nie ma juz dalszych warstw
obfuskacji ani szyfrowania, a odszyfrowany kod Flasha zawiera
takie tancuchy, jak ,attack”, ,Shellcode” i ,DoExploit”.

F-Securewykrywa exploity Flashaw Anglerze jako Exploit:SWF/
Salama.H.

W listopadzie do Anglera dodano exploit wymierzony w
Silverlighta, co oznacza, ze jest to pierwszy w historii pakiet
exploitéw, ktory atakuje Silverlighta. Exploit wykorzystuje
dwie rozne luki w zabezpieczeniach: CVE-2013-3896 i CVE-
2013-0074. Luka CVE-2013-3896 pozwala napastnikowi uzyskac
informacje o pamieci procesu i wykorzystac¢ je do obejscia
zabezpieczen ASLR i DEP. Microsoft zatatat ja w pazdzierniku
2013 r. Druka luka, CVE-2013-0074, umozliwia wykonywanie
kodu w kontekscie zabezpieczen biezacego uzytkownika i
zostata usunieta przez Microsoft w marcu 2013 r.

Cho¢ Flash i Java maja znacznie wiekszy udziat w rynku, s
przynajmniej dwa prawdopodobne powody, dla ktérych
autorzy Anglera dodali exploit Silverlighta. Po pierwsze, byto to
tatwe — dziatajacy exploit z petnym kodem Zrédtowym zostat
opublikowany w witrynie Packet Storm w pazdzierniku 2013 r.
Po drugie, Silverlight jest wymagany przez przynajmniej jedna
bardzo popularna witryne: Netflix. Ma ona ponad 40 milionéw
abonentdéw, ktdérzy uzywajg Silverlighta do strumieniowej
transmisji wideo.

F-Secure wykrywa exploit Silverlighta jako Exploit:MSIL/CVE-
2013-0074.E.

1. Krebs on Security; Brian Krebs; Meet Paunch: The Accused Author of the BlackHole Exploit Kit; published 6 December 2013;
http://krebsonsecurity.com/2013/12/meet-paunch-the-accused-author-of-the-blackhole-exploit-kit

21



Nikogo juz nie zdziwi, ze Android pozostaje najczesciej atakowanym mobilnym systemem operacyjnym. Platforma ta byta celem dla
804 nowych rodzin lub wariantéw ztosliwego oprogramowania, co stanowi 97 proc. nowych zagrozen, jakie zaobserwowalismy do
kornca 2013 r. Pozostate 23 nowe zagrozenia (3 proc. w skali roku) byty wymierzone w Symbiana. W minionym roku nie pojawito sie
zadne nowe zagrozenie na innej platformie. Ze wzgledu na tak duza dysproporcje, kiedy w niniejszym raporcie na temat zagrozen
omawiamy zagrozenia mobilne w drugiej potowie roku, to skupiamy sie tylko na zagrozeniach dla uzytkownikéw Androida.

LZ danych zgtoszonych do chmurowych systemow
F-Secure przez uzytkownikdw naszego mobilnego produktu
zabezpieczajagcego w drugiej potowie 2013 r. wynika, ze w
dziesieciu najczesciej atakowanych krajach taczna liczba detekgcji
ztodliwych programéw do Androida nieznacznie przekroczyta
140 000 — jest to wcigz kropla w morzu w poréwnaniu z
komputerami stacjonarnymi. Pomimo wzglednie niewielkiej
liczby detekcji, warto odnotowad zmiany w krajobrazie zagrozen
mobilnych, poniewaz pokazujg one, jak autorzy ztosliwego
oprogramowania cyzelujg swojq taktyke, aby zyskad wiecej ofiar i
usprawni¢ metody generowania zyskow.

Sposrod 10 krajéw, z ktérych zgtaszano wykrycia ztosliwego
oprogramowania do Androida w drugiej potowie 2013 r., az
75 proc. raportow pochodzito z Arabii Saudyjskiej i Indii; dla
poréwnania, pie¢ europejskich krajow na liscie reprezentowato
niewiele ponad 15 proc. zgtoszonych detekgji. Dalsza analiza daje
nam szkicowa mape najczestszych zagrozen, z ktérym maja do
czynienia uzytkownicy naszego produktu zabezpieczajacego

ZAGROZENIA MOBILNE* WEDLUG
PLATFORMY, DANE HISTORYCZNE A 2013 R.

2000 - 2013

tylko 2013

Symbian
23
605, m—

3%
32%

J2ME ,
20,
2%

w poszczegdlnych regionach lub panstwach (zob. nastepna strona).
Godnym uwagi wzorem jest szeroka dystrybucja trojanéw GinMaster,
ktére nalezg do pierwszej trojki rodzin ztosliwego oprogramowania w
Europie, Azji i obu Amerykach. Niemal réwnie rozpowszechniona jest
duza rodzina Fakeinst, niemal rGwnomiernie obecna w catej Europie, a
takze rodzina SmsSend.

Cho¢ autorzy ztosliwego oprogramowania s3 niemal catkowicie
skupieni na Androidzie — a moze wiasnie dlatego — nie mozna
powiedzie¢, ze Google nie podejmuje aktywnych staran o zwiekszenie
stopnia bezpieczenstwa platformy. Kazda nowa wersja wydawana przez
giganta technologicznego zawiera pewne zmiany, ktére ograniczaja
skutki dziatania ztosliwego oprogramowania. Na przyktad w Androidzie
4.3 (Jellybean) wprowadzono prosbe o potwierdzenie, ktéra jest
wyswietlana, kiedy aplikacja Wiadomosci wysyta duza liczbe SMS-éw w
krotkim czasie. Chroni ona przed aplikacjami, ktore po cichu wysytajg
setki SMS-6w (cho¢ podobno bywa irytujgca dla uzytkownikow,
ktérzy regularnie wysytaja wiadomosci grupowe). We wrzesniowym
wydaniu Androida 4.4 (Kit Kat) rowniez pojawit sie wiele poprawek
bezpieczenstwa, chod usuniecie ukrytej funkcji AppOps moze by¢
interpretowane jako krok wstecz przez tych, ktérzy chca mied wieksza
kontrole nad przywilejami zainstalowanych aplikacji.

Cho¢ ulepszenia dodawane do kolejnych wersji stopniowo zwiekszaja
stopien bezpieczenstwa samej platformy, z konkretnymi urzagdzeniami
bywa réznie, poniewaz pofragmentowana natura ekosystemu
Androida praktycznie uniemozliwia zapewnienie jednolitej ochrony
wszystkim uzytkownikom. Dla wiekszosci uzytkownikéw oznacza to,
ze bezpieczenstwo urzadzen spoczywa gtownie w ich rekach — w
przenos$ni i dostownie.

W przeciwienstwie do ztosliwego oprogramowania wymierzonego w
komputery stacjonarne, do dzis$ tylko nieliczne szkodliwe programy do
Androida atakuja luki w zabezpieczeniach systemu operacyjnego, takie
jak luka Masterkey, ktéra zostata publicznie ogtoszona na poczatku 2013
r. (wiecej informacji o lukach w zabezpieczeniach Androida znajduje
sie na stronie 28). Choc¢ pozniej w niezaleznych sklepach z aplikacjami
odkryto nieliczne programy wykorzystujace te luke, to dotychczas byty
one wyjatkami od reguty. Moze to po prostu wynikac z faktu, ze Android
jestwzglednie szczelny — w2013 r. ujawniono publicznie zaledwie 7 luk w
zabezpieczeniach Androida[1], podczas gdy w przypadku platformy iOS
byto to 90 luk ujawnionych w tym samym okresie[2]. Bardziej cyniczna
hipoteza zaktada jednak, ze autorom ztosliwego oprogramowania nie
chce sie szukac¢ skomplikowanych sposobdéw ataku, skoro mogg po
prostu sktonic¢ uzytkownika, aby przyznat im dostep do urzadzenia.

1. CVE Details; Google > Android > Vulnerability Statistics; http://www.cvedetails.com/product/19997/Google-Android.html

2. CVE Details; Apple > Iphone Os > Vulnerability Statistics; http://www.cvedetails.com/product/15556/Apple-Iphone-Os.html
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* Na podstawie liczby unikatowych prébek dla wszystkich
platform

PRZYZWOLENIE NA ZtOSLIWOSC

Zdecydowana wiekszos¢ ztosliwych aplikacji do Androida
wykorzystuje  mechanike interakcji uzytkownika z jego
urzadzeniem.  Najczesciej  spotykany typ  ztodliwego
oprogramowania — trojany (zob. wyzej) — zawiera ztosliwe
procedury wstawione do pakietow legalnych programoéw
(najczesciej popularnych gier i aplikacji kasynowych), ktére sa
nastepnie redystrybuowane w réznych sklepach z aplikacjami,
czesto pod nowa nazwa, ktéra przypomina pierwotna aplikacje.
Przepakowana aplikacja zwykle prosi o wiecej uprawnien,
niz oryginalny, niestrojanizowany program, co jest ,stabym
punktem”, ktéry umozliwia trojanowi wykonywanie ztodliwych
procedur, czy chodzi o wysytanie wiadomosci SMS, czy o
taczenie sie z botnetem podobnie zainfekowanych urzadzen
(prawy dolny rég). Przepakowywanie aplikacji zasadniczo jest
nowym wcieleniem inzynierii spotecznej, poniewaz trojany
wykorzystujg niepowstrzymane pragnienie zainstalowania i
uzywania popularnej aplikacji, aby zyskac przywileje niezbedne

zaobserwowalismy w 2013 r., byto motywowanych zarobkowo
(na gdérze). Wiecejinformacji o trendach w ztosliwych aplikacjach
w tym okresie znajduje sie na stronie 25.

REKLAMY ZtOSLIWEGO OPROGRAMOWANIA MOBILNEGO
Najczesciej uzywanym kanatem  dystrybucji  ztosliwego
oprogramowania mobilnego sg nadal niezalezne sklepy z
aplikacjami, ale w kilku ostatnich latach zdarzato sie, ze w
przegladarkach mobilnych pojawiaty sie reklamy ztosliwych
programow o mniej wiecej nastepujacej tresci: ,Ostrzezenie!
Twoje urzadzenie jest zainfekowane. Pobierz naszg aplikacje, aby
zdezynfekowad swoje urzadzenie”. Jest to zasadniczo metoda
dystrybucji fatszywego oprogramowania antywirusowego
przeniesiona z platform stacjonarnych na mobilne. Wiecej
informacji o kanatach dystrybucji ztosliwego oprogramowania
znajduje sie w studium przypadku ,Profilowanie wektoréw
infekcji” na stronie 33.

MOBILNE BOTY DO ANDROIDAY, 2011 - 2013 R.

do wykonywania ztosliwych procedur. 2013

W niektérych przypadkach przepakowana aplikacja przynosi

straty nie tylko uzytkownikowi urzadzenia — ktéry pfaci za 2012

wiadomosci SMS wysytane przez ztosliwe oprogramowanie

albo za aplikacje, ktéra powinna by¢ darmowa — ale réwniez

tworcy pierwotnej aplikagji, jesli byt to ptatny program, ktéry Nie 2om

teraz jest rozpowszechniany za darmo albo z zyskiem dla tego, bot

kto ja przepakowat. Wiekszos¢ zagrozen mobilnych, ktére %
(o]

82 94 88

* Na podstawie liczby detekcji (rodziny i warianty)

programow z funkcjami bota w odpowiednich latach.
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W DRUGIEJ POLOWIE 2013 R. ZNALEZLISMY LUB OTRZYMALISMY | SKLASYFIKOWALISMY 182 015 APLIKACJI MOBILNYCH.
PONIZEJ ZNAJDUJE SIE KILKA OBSERWACJI OPARTYCH NA ZGROMADZONYCH PROBKACH.

DEWELOPERZY | WYDAWCY, KTORYCH APLIKACJE TROJANIZOWANO LUB

Autorzy  ztosliwego  oprogramowania,
ktérzy chca  zmaksymalizowad  liczbe
ofiar instalujacych ich ,produkty”, czesto

wykorzystujg zainteresowanie popularnymi
aplikacjami, zwtaszcza grami. Czesta taktyka
jest przepakowywanie lub trojanizowanie
legalnych, popularnych aplikacji w celu
dotfaczenia  ztodliwego  kodu.  Twdrcy
ztodliwego  oprogramowania mogy tez
stworzy¢ fatszywa aplikacje o wygladzie
legalnego programu (ta sama nazwa, ikona),
ale bez jego funkcjonalnosci.

WPrzepakowane czy sfatszowane, aplikacje
spreparowane przez napastnika moga
zawiera¢ dowolny rodzaj ztosliwego kodu.
Na przyktad czestym dodatkiem jest prosta,
ograniczona funkcja cichego wysytania SMS-
Ow, wymuszajaca na uzytkowniku zaptacenie za aplikacje, ktoraw
rzeczywistosci powinna by¢ darmowa. Rzadziej fatszywa aplikacja
jest petnym trojanem z dodatkowymi funkcjami, ktére narazaja
na niebezpieczenstwo dane lub urzadzenie uzytkownika, a
takze groza zawyzonym rachunkiem. Do szarego obszaru
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nalezg aplikacje, ktére zostaty przepakowane, ale nie po to, aby
dodad ztosliwy kod. W takich przypadkach do aplikacji mégt
zosta¢ wstawiony modut reklamowy przynoszacy zyski temu,
kto przepakowat aplikacje (a nie deweloperowi oryginalnego
programu). Inny scenariusz to ztamane programy, w ktérych
dodatkowy kod umozliwia korzystanie z aplikacji bez ptacenia za
nig, i w tym przypadku ze szkoda dla pierwotnego autora.

Niektorzy tworcy lub wydawcy oprogramowania (powyzej)
wydajg sie szczegdlnie cierpie¢ na przepakowywaniu lub
fatszowaniu produktow, poniewaz znaczna czes$é ich programéw
ma strojanizowane lub fatszywe wersje dostepne w niezaleznych
sklepach.

W potowie grudnia2013 . przyjrzelismy sie 20 najpopularniejszym
aplikacjom w Google Play Store i zbadaliSmy wskaznik ich
trojanizacji. W tym przypadku za strojanizowana wersje
uznawalismy taka, ktdra uzywa nazwy pierwotnego pakietu i
aplikacji, ale prosi o wiecej uprawnien, niz oryginat. Okazato sie,
ze spo$rdd 20 najpopularniejszych aplikacji w Play Store 8 ma
wiele strojanizowanych wersji, ktére sg dostepne w niezaleznych
sklepach (po lewej stronie).

Co interesujace, obie aplikacje, ktére miaty najwyzszy odsetek
strojanizowanych wersji ze zmienionymi uprawnieniami, byty
programami kasynowymi. Sposréd wszystkich prébek aplikacji
,Doubledown Casino - Free Slots”, ktére znalezlismy w drugiej
potowie 2013 r., 33 proc. stanowity wersje przepakowane i
redystrybuowane za posrednictwem niezaleznych sklepéw z
aplikacjami, podobnie jak 23 proc. prébek aplikacji ,Slotmania -
Free Slots” zaobserwowanych w tym samym okresie. Poniewaz
aplikacje hazardowe to jeden z nielicznych typow programow
(pomingwszy aplikacje bankowe), ktére wiazg sie z transakcjami
pienieznymi, duze rozpowszechnienie ich strojanizowanych
wersji szczegdlnie nie dziwi. Sze$¢ pozostatych aplikagji, ktoig
miaty wiele strojanizowanych wersji, to popularne gry.



Czerwona ramka: aplikacja przepakowana
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Co do dodatkowych przywilejow, o ktdre prosza strojanizowane
wersje, najczesciej maja one zwigzek z dotgczonym modutem
reklamowym, ale niektére umozliwiaja rowniez wykonywanie
ztosliwego kodu. Te dodatkowe uprawnienia to cos, co ostrozni
uzytkownicy mogg wykorzysta¢ do identyfikowania aplikacji,
ktoérych nie chcieliby instalowac. Na przyktad powyzej pokazano
dodatkowe uprawnienia, o ktére prosi strojanizowana wersja
popularnej gry Pet Rescue Saga. Kiedy ktos instaluje te aplikacje i
widzi, ze domaga sie ona dostepu do ,Potaczen telefonicznych”,
powinien zadac sobie pytanie: ,Po co grze takie uprawnienie”?

Przygladajac sie bardziej ogdlnie tacznym statystykom
uprawnien, o ktore prosi ztosliwe oprogramowanie, sposréd
182 015 ztosliwych aplikacji znalezionych przez nas w drugiej
potowie 2013 1. 99 proc. domagato sie wielu uprawnien. Powyzej
wymieniono dziesie¢ najczesciej zadanych przywilejéw. tatwo
sie domysli¢, dlaczego pierwsza czworka wyglada w ten sposéb.
Uprawnienie (INTERNET) jest niezbedne, poniewaz stanowijeden
z fundamentalnych elementéw ztosliwego oprogramowania.
Dostep do zewnetrznej pamieci masowej (WRITE_EXTERNAL_
STORAGE) przydaje sie do zapisywania pobranych danych, co
jest operacja typowa dla ztosliwych programéw. W przypadku
urzadzen mobilnych nie dziwi tez uprawnienie (SEND_SMS),
ktére umozliwia wysytanie SMS-ow.

Sposrdd  wszystkich ztosliwych programow, ktére
zaobserwowalismy w tym okresie, zaledwie 1 proc. prosito o tylko
jedno uprawnienie. W tym podzbiorze najczesciej zagdano dos¢
oczywistego uprawnienia SEND_SMS.

23 proc. zbadanych przez nas ztosliwych programéw podszywa
sie pod legalne aplikacje, uzywajac nazw pakietow, ktére
wygladajg na autentyczne, jak pokazano w chmurze tekstowej
(po prawej stronie). Inne ztosliwe programy (zwtaszcza z rodziny
Fakeinst) nie wysilaja sie i po prostu uzywaja przypadkowych
26
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nazw pakietow (po prawej stronie), co zwykle oznacza, ze plik
jest mocno podejrzany.

Dziwi¢ moze to, ze kiedy uzytkownik instaluje aplikacje
Androida, te podejrzane nazwy pakietow nie sg wyswietlane —
bytoby dobrze, gdyby to niedopatrzenie zostato naprawione w
przysztych wersjach systemu operacyjnego.

Obecnie niezalezne sklepy z aplikacjami do Androida wydaja sie
rozwija¢ wdosé duzym tempie. Widaé to po tacznejliczbie probek
aplikacji (ztosliwych i nieztosliwych) o znanym pochodzeniu,
ktére otrzymalisSmy w drugiej potowie roku (reprezentowanej
przez rozmiary kot na rysunku po prawej stronie). Co nie dziwi,
to fakt, ze z wyjatkiem ogromnego, miedzynarodowego Google
Play Store, cztery najwieksze sklepy — Anzhi, Mumayi, Baidu
i eoeMarket — stuzg uzytkownikom z kontynentalnych Chin,
ktdérzy maja ograniczony dostep do Play Store.

Ludowa madros¢ gtosi, ze niezalezne sklepy z aplikacjami
s3 najbardziej prawdopodobnym = Zrédtem  ztosliwego
oprogramowania. Aby z grubsza zmierzy¢, jak bardzo narazony
jest uzytkownik, ktéry przeglada te sklepy, policzylismy ztosliwe
programy otrzymane w probkach zdanego sklepuiporéwnalismy
je ztaczng liczbg probek z tego samego Zrodta. Liczylismy tylko
unikatowe, oddzielne prébki, wiec wiele prébek tego samego
ztosliwego programu policzylismy tylko raz.

Jak sie okazuje, w czterech najwiekszych sklepach niespetna
10 proc. probek miato ztosliwy charakter. Sposrod wszystkich
zbadanych sklepow najwyzszy udziat ztosliwego oprogramowania
zaobserwowalismy w Android159 — sklasyfikowalismy w ten
sposéb 33 proc. pochodzacych z niego prébek.

Na dole listy znalazt sie Google Play z najnizszym udziatem
ztosliwego oprogramowania w zebranych prébkach (0,1 proc.) —
w tym przypadku dobrze by¢ ostatnim! Ponadto jest najwieksze
prawdopodobienstwo, ze Play Store szybko usunie szkodliwe
aplikacje, wiec napotkane tam ztosliwe oprogramowanie zwykle
nie cieszy sie dtugim zywotem.

Wreszcie dla poréwnania zbadalismy statystyki oprogramowania
reklamowego i ryzykownego, ktore jest dostepne w Google Play
Store (na dole).

Oprogramowanie

reklamowe Rodzina taczna
liczba
Aplikacje sa klasyfikow- .
LA AirPush 9,382
ane jako oprogramowanie
reklamowe, jesli zawieraja AdWo 369

funkcje wyswietlania reklam, Ropin 59
ktdra naraza prywatnosé lub
bezpieczenstwo uzytkownika,
na przyktad poprzez ujawni-

Dowgin 22
Waps 23

anie lub gromadzenie danych

osobistych albo kierowanie do
podejrzanych aplikacji, witryn

lub tresci.

OTRZYMANE PROBKI ZLOSLIWEGO
OPROGRAMOWANIA, WG SKLEPU Z APLIKACJAMI

unikatowe probki ztosliwego oprogramowania /
taczna liczba otrzymanych probek

android159
apkke 290/ 871 Play Store
14/207 136 /132,738
starandroid
6/93
Mumayi
1467 / 26,339
AnZhi
1,319 / 25194
eoeMarket
Baidu 650 / 9,541
806 /9751
liquen
257 /3161
angeeks
35/ 464

LICZBA* PROBEK OPROGRAMOWANIA REKLAMOWEGO | RYZYKOWNEGO ZNALEZIONYCH
W GOOGLE PLAY STORE

Aplikacje s3 klasyfikowane

jako oprogramowanie
ryzykowne, jesli mogg narazac
prywatnos¢ lub bezpieczenstwo
uzytkownika, kiedy sg uzywane
w niewtasciwy sposéb. Uwaga:
warianty z rodziny PremiumSMS
mozna sklasyfikowac jako
oprogramowanie reklamowe
lub ryzykowne, w zaleznosci od
ich dziatania.

* Liczba unikatowych, oddzielnych préobek; wiele kopii
unikatowej probki policzono tylko raz
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POD KONIEC DRUGIEJ POtOWY 2013 R. LICZBA ZNANYCH LUK W ZABEZPIECZENIACH ANDROIDA POZOSTAJE ZASKAKUJACO MALA,

ZWAZYWSZY NA ILOSC OPROGRAMOWANIA ZNAJDUJACEGO SIE W CALYM EKOSYSTEMIE.

Ogdlna reguta jest taka, ze ataki przeciwko urzadzeniom Androida
niesawymierzone bezposredniowlukewzabezpieczeniachsamego
systemu operacyjnego. Zamiast tego napastnik wykorzystuje luke
w zabezpieczeniach zainstalowanej aplikacji, co z kolei umozliwia
mu manipulowanie urzadzeniem.

Zwykto sie mowic, ze luki w zabezpieczeniach, ktére mogg zostaé
wykorzystane przez napastnika, pojawiajg sie w urzadzeniach
gtéwnie za sprawg instalowanych przez uzytkownika, niezaleznych
aplikacji. Istniejgjednakinne, ,ciche” zrédta luk w zabezpieczeniach,
nad ktérym uzytkownicy nie maja zadnej kontroli. Badania[l]
opublikowane w 2013 r. pokazuja, ze istotnym zrédtem problemdw
sg producenci urzadzen, ktérzy dostosowujg standardowy kod
Androida, aby zainstalowa¢ w urzadzeniu wtasne funkcje lub
aplikacje. Autorzy raportu posuwaja sie do stwierdzenia, ze nawet
85 proc. aplikacji wstepnie instalowanych w urzadzeniach zwieksza
ryzyko, deklarujac wieksze uprawnienia, niz to rzeczywiscie
konieczne. Te same badania wskazuja, ze od 65 do 85 proc.
wszystkich w luk zabezpieczeniach wynika z takich dostosowan.
Ekosystem Androida z zatozenia pozwala producentom na
oferowanie wielu urzadzen, z ktérych kazde dziata pod kontrolg
innej wersji platformy (i czesto mawtasny harmonogram aktualizacji
wersji). Doprowadzito to do innego nazwiska, ktére przyczynia
sie do obecnosci luk w urzadzeniach z Androidem: fragmentagji
platformy. Liczne konfiguracje platformy sprawiajg, ze producenci
majaproblemyzregularnymdostarczaniempoprawekzabezpieczen
do wszystkich uzytkownikéw ich urzadzen. Cho¢ ,nieoficjalne”
poprawki opracowywane metodami spotecznosciowymi czesciowo
tagodza problem, to wymagajg pewnej $wiadomosci uzytkownikdw
oraz umiejetnosci technicznych.

Pomijajac kwestie, czy dana aplikacja zostata zainstalowana przez
uzytkownika, czy przez producenta urzadzenia, przyjrzyjmy sie
teraz samym aplikacjom. W kazdym urzadzeniu podtaczonym
do internetu najbardziej oczywisty aplikacja, do ktérej mozna
sie zdalnie wtamac, jest przegladarka internetowa. Widaé to
szczegdlnie dobrze w komputerach stacjonarnych, ale urzadzenia
mobilne nie s3 wyjatkiem i pojawito sie juz kilka exploitow
wymierzonych zaréwno w standardowga przegladarke Androida, jak
i w Firefoksa do Anroida (zob. nastepna strona).

Odtwarzacz Adobe Flash do
Android to kolejny atrakcyjny
cel dla zdalnych napastnikéw.
Dtuga historia probleméw z
bezpieczenstwem tej aplikacji (na komputerach PC) sugeruje, ze jej
mobilny odpowiednik réwniez moze zawierac jeszcze nieodkryte
stabe punkty. Najnowsza powazna luka w zabezpieczeniach,
odkryta w 2013 r. (zob. nastepna strona), dotyczy wielu produktéw
Adobe i ma charakter wieloplatformowy.

Poniewaz uzytkownicy majg bardzo ograniczony wglad w
potencjalnie szkodliwe dziatanie aplikacji, fatszywe lub ztosliwe
aplikacje moga spowodowac jeszcze wiecej szkdd za sprawg luk w
zabezpieczeniach, ktére mozna zaatakowac lokalnie (zob. nastepna
strona). Exploity polegajace na eskalacji przywilejéw pozwalaja
aplikacjom na niepozadane dziatania bez wiedzy uzytkownika, a
podatne na atak programy i ustugi umozliwiajg kradziez informacji.

Jesli nawet urzadzenie z Androidem ma luke w zabezpieczeniach,
trzeba stworzy¢ specjalny kod, ktéry bedzie jg atakowat. Kiedy
powstawat ten tekst, witryna Metasploit, otwartego narzedzia
uzywanego do testow penetracyjnych, zawierata bardzo nieliczne
exploity wymierzone w platforme Android. Moze to mie¢ wiele
przyczyn, na przyktad taka, ze cel jest wcigz zbyt ezoteryczny albo
zbyt nowy. To powiedziawszy, dos¢ tatwo znalezé zasoby, ktére
pomogga zainteresowanym w stworzeniu takiego kodu, podczas
gdy ci; ktérym nie chce sie pracowac, mogg po prostu kupi¢ dzieta
innych w witrynach takich jak inj3ctor.

1. North Carolina State University; Lei Wu, Michael Grace, Yajin Zhou, Chiachih Wu, Xuxian Jiang; The Impact of Vendor Customizations on Android
Security; published 4 November 2013; http://www.cs.ncsu.edu/faculty/jiang/pubs/CCS13.pdf

CVE Details; Vulnerability Details : CVE-2013-3363; http://cvedetails.com/cve/2013-3363
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A wWN

http:

IBM:Security Intelligence Blog; Roee Hay; A New Vulnerability in the Android Framework: Fragment Injection; published 10 December 2013;
securityintelligence.com/new-vulnerability-android-framework-fragment-injection

5. Pwn20wn 2013, PacSec 2013 Conference; Heather Goudey; Local Japanese team exploits mobile applications to install malware on Samsung
Galaxy S4; published 13 November 2013; http://www.pwn2own.com/local-japanese-team-exploits-mobile-applications-install-malware-samsung-

galaxy-s4/

6. CVE Details; Vulnerability Details : CVE-2013-4787; http://www.cvedetails.com/cve/CVE-2013-4787

7. Bluebox Blog; Jeff Forristal; Uncovering Android Master Key That Makes 99% of Devices Vulnerable; published 3 July 2013;
http://bluebox.com/corporate-blog/bluebox-uncovers-android-master-key,

8. Bluebox Blog; Jeff Forristal; Commentary on the Android “Master Key” Vulnerability “Family”; published 29 July 2013;
http://bluebox.com/corporate-blog/commentary-on-the-android-master-key-vulnerability-family,

9. Saurik; Jay Freeman; Android Bug Superior to Master Key, http://www.saurik.com/id/18

10. Saurik; Jay Freeman; Exploit (& Fix) Android “Master Key”; http://www.saurik.com/id/17




Dwie oddzielne luki w konkretnej konfiguracji wersji 2.3.7 Androida na telefonie Motorola Defy XT w ofercie Republic Wireless
umozliwiajg lokalnym uzytkownikom wykonywanie polecen powtoki z przywilejami superuzytkownika albo doprowadzenie do
przepetnienia bufora. W obu przypadkach exploit umozliwia napastnikowi uzyskanie nieautoryzowanego dostepu do informacji
albo zmodyfikowanie konfiguracji urzadzenia.

Luka w zabezpieczeniach pakietu ,com.android.settings.ChooselLockGeneric” w wersjach Androida
od 4.0 do 4.3, ktory umozliwia uzytkownikowi zmodyfikowanie mechanizmu blokady urzadzenia,
mogtaby zostaé wykorzystana przez specjalnie spreparowang aplikacje do obejscia ograniczen

Badacze bezpieczenstwa aplikacji w IBM ogtosili, ze znaleZli luke w szkielecie interfejsu uzytkownika. W swojej
demonstracji koncepcji wykazali, ze mozna uzy¢ specjalnie spreparowanego obiektu Intent, aby podmienié
obiekt Fragment w znanej klasie Activity w aplikacji ustawien systemu. Nastepnie za pomoca dodatkowych
parametréw tego samego obiektu Intent mozna nakaza¢ podmienionemu obiektowi Fragment, aby pominat
pytanie o PIN. Pozwolitoby to napastnikowi zmieni¢ uprzywilejowane ustawienia urzadzenia bez odpowiedniej
autoryzacji. Atak ten dziata przynajmniej na urzadzeniach, ktére poprzedzaja najnowsze wydanie Android 4.4

Ta usterka dotyczy wszystkich przegladarek Chrome w wersjach Androida starszych niz 31.0.1650.57.
Zostata ujawniona, kiedy japonski zespot wykorzystat jg, aby zainstalowac ztosliwe oprogramowanie
w telefonie podczas konkursu Mobile Pwn20wn na konferencji PacSec 2013. Luka pozwala zdalnemu
napastnikowi wykona¢ dowolny kod albo spowodowac uszkodzenie pamieci w procesie przegladarki
Chrome. Nie sg znane zadne rzeczywiste ataki na te luke.

Te luke mozna wykorzystac zdalnie za pomoca specjalnie spreparowanego pliku Adobe Flash. Jest
ona obecna w wielu produktach Adobe, m.in. we wszystkich wersjach odtwarzacza Adobe Flash
starszych niz 11.1.111.73 w Androidzie 2.x i 3.x oraz starszych niz 11.1.115.81 w Androidzie 4.x. Nie s3
znane zadne rzeczywiste ataki na te luke.

Ta luka, oméwiona w naszym raporcie na temat zagrozen mobilnych za czwarty kwartat 2013 r., zostata
réwniez odnaleziona w samym systemie operacyjnym Android i wynika ze sposobu, w jaki platforma obstuguje
pakiety instalacyjne (APK). S to zwykte archiwa ZIP, ktére zawieraja pewne pliki potrzebne do sprawdzenia
integralnosci i pochodzenia archiwum. Proces instalacji oprogramowania uzywa dwoch oddzielnych
implementacji do odczytu tych plikéw manifestu i zweryfikowania integralnosci archiwum, lecz niestety,
niewielkie réznice w implementacji pozwalajg napastnikowi przeszmuglowac dowolne pliki i nadpisac
oryginalne pliki w kazdym pakiecie instalacyjnym. Dalsze prace doprowadzity do odkrycia kolejnych usterek w
obstudze archiwéw ZIP w Androidzie, ktére umozliwiaja znacznie bardziej wyrafinowane ataki. Pod koniec 2013
r. w niezaleznych sklepach z aplikacjami znaleziono wiele ztosliwych programéw atakujacych te luke.
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PRYWATNOSC W SIEC]

Cho¢ prywatnos¢ online od dawna jest wazng kwestig dla oséb dbajacych o bezpieczenstwo, doniesienia o szpiegowskich
dziataniach NSA w 2013 r. wzbudzity obawy réwniez wsréd przecietnych obywateli sieci. Internauci s3 bardziej swiadomi
ciekawskich oczu, ktére moga sledzi¢ich poczynaniawssieci, od kiedy do innych grup zainteresowanych inwigilacjq uzytkownikow
dotaczyly rzady (ich wiasne lub obce). W tym artykule opiszemy kilka sposobéw, ktére pozwalaja gromadzi¢ informacje o

dziataniach uzytkownika w sieci albo jego dane osobiste.

ANALITYKA INTERNETOWA

W miare, jak rosnie liczba uzytkownikéw internetu, analityka
internetowa — badanie ruchu w celu zwiekszenia efektywnosci
witryny — stata sie nieodzownym narzedziem do studiowania
zachowan uzytkownikdw, zapewniajgcym wglad w przeptyw
informacji miedzy nimi a witryna. Aby przeprowadzi¢ taka analize,
operatorzy witryn moga po prostu zainstalowaé oprogramowanie
open source, takie jak AWStats, aby gromadzi¢ dane na temat
odwiedzajacych. Sa tez ustugi chmurowe oferowane przez rézne
firmy, ktére specjalizujg sie w analityce internetowej, co jest
preferowang opcja dla operatoréw nastawionych komercyjnie.
Ogdlnie rzecz biorgc, analityka internetowa polega na
gromadzeniu i analizowaniu danych w celu stworzenia
uzytecznego ,profilu” goscia witryny. Gromadzone informacje
to na przyktad typ przegladarki, urzadzenie uzyte w celu
uzyskania dostepu do witryny, rozdzielczo$¢ ekranu urzadzenia,
stowa kluczowe wpisane na pasku wyszukiwania, klikniecia
uzytkownika w sklepie internetowym, czas przed przejsciem
na nastepng strone itd. Komercyjne ustugi analityczne prébuja
zautomatyzowac¢ pomiar i gromadzenie takich danych.

Ze wzgledu na nature gromadzonych danych analityka
internetowa rodzi wiele pytan i watpliwosci, nie tylko wéréd oséb
zawodowo zajmujacych sie bezpieczenstwem, ale réwniez wérod
internautéw, ktérzy cenig prywatnos$é. Méwiac bardzo ogdlnie,
samego gromadzenia danych nie uwaza sie za naruszenie
prywatnosci; wielu osobom nie podoba sie jednak profilowanie
wykonywane na podstawie zebranych informacji.

Najbardziej typowym i oczywistym komercyjnym zastosowaniem
analityki internetowej jest reklama. Dystrybutorzy reklam
zwykle prébuja gromadzi¢ informacje o gosciach witryny,
aby lepiej dobiera¢ materiaty reklamowe. Zebrane dane s3
uzywane w potfaczeniu ze sledzacymi plikami cookie (o ktérych
bedzie mowa pdzniej), aby pomdc dystrybutorom reklam
w zwiekszeniu sprzedazy ich klientéw (wydawcéw) poprzez
kierowanie odpowiednich reklam do uzytkownikéw, ktérzy,
jak sie zaktada, chcieliby je ogladaé. Klienci dystrybutorow
skorzystaliby na tym, ze ich produkty lub ustugi bytyby
reklamowane mniejszym naktadem pracy (poniewaz metoda ta
jest w duzej mierze zautomatyzowana) i z wiekszg doktadnoscia
wsréd najbardziej odpowiednich uzytkownikéw. Niektére firmy
badan marketingowych wykorzystuja jawne ustugi analityki
internetowej, aby legalnie gromadzi¢ ogromng ilo$¢ danych do
profilowania.

Entuzjastycznymi uzytkownikami analityki internetowej sg tez
firmy zajmujace sie marketingiem e-mail, ktére wykorzystuja
podobne techniki, co dystrybutorzy reklam, sledzac zachowania
uzytkownikéw w czasie czytania wiadomosci.
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COOKIES

Pliki cookie — plik tekstowe, ktére umozliwiajg zapisywanie
pewnych informacji z serwera na lokalnym komputerze
uzytkownika — to mechanizm przechowywania danych

witryny, ktéry jest najlepiej znany przecietnemu internaucie.
,Podstawowe” pliki cookie sg nieodtgczng czescia wspotczesnej
sieci, poniewaz umozliwiajg takie elementarne dziatania, jak
zautomatyzowany dostep do witryny albo ,bezstanowe” zadania
HTTP.

Istniejg jednak inne, bardziej zaawansowane pliki cookie, ktore
wzbudzajg wiecej obaw u 0s6b cenigcych prywatnosé — przede
wszystkim $ledzace pliki cookie albo pliki cookie firm trzecich.
Sq one czesto uzywane do przechowywania historii przegladania
i mogg zostac zapisane na komputerze uzytkownika przez kod
JavaScript w witrynie albo przez nagtéwek odpowiedzi HTTP.
Sledzace pliki cookie moga rejestrowad historie aktywnodci
uzytkownika (odwiedzone strony, towary w koszyku sklepowym
itd.). Cho¢ sg powszechnie uzywane w mniej lub bardziej
uczciwych intencjach do dobierania wyswietlanych reklam,
gromadzenie takich danych i mozliwos¢ wykorzystania ich do
osobistego zidentyfikowania uzytkownika niepokoi tych, ktérym
zalezy na prywatnosci.
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Rysunek 1. Skrypt Google Analytics w popularnej witrynie plotkarskiej



Alternatywa dla sledzacych plikéw cookie s3 pliki cookie Flasha,
znane tez jako lokalne obiekty wspoétdzielone (Local Shared
Objects). Wprowadzono je dlatego, ze wielu uzytkownikow
blokuje pliki cookie albo usuwa je ze swoich przegladarek.
Taktyka ta nie dziata w przypadku plikéw cookie Flasha, przez
co s3 one popularne wsrod internetowych reklamodawcow.
Z raportu opublikowanego w 2009 r.[4] i z kilku innych badan
wynika, ze pliki cookie Flasha regularnie pojawiajg sie w 100
najczesciej odwiedzanych witrynach. Inne badania mediow
spotecznosciowych przeprowadzone w 2011 r. pokazujg, ze 31 na
100 witryn przynajmniej w jednym przypadku wykorzystywato
pliki cookie HTTP i Flasha do tych samych celéw[5].

Inny typ pliku cookie, znany jako Evercookie[6], zostat
opracowany przez Samy’ego Kamkara pod katem jak najwiekszej
trwatosci w przegladarce. Jest tak agresywny, ze techniki,
ktére umozliwiajg usuniecie innych typdw plikdow cookie, nie
wystarczajg do zatarcia wszystkich sladow identyfikowalnych
informacji. Ma wbudowany mechanizm obronny, ktéry wykrywa
kazda prébe usuniecia pliku, i odtwarza sie w przypadku
podjecia takiej proby. Ze wzgledu na agresywne dziatanie
plikéw Evercookie s3 one réwniez znane jako ,super cookie”
albo ,zombie cookie”[7]. Tajne dokumenty NSA[8] sugeruja tez,
ze pliku Evercookie uzyto do wysledzenia uzytkownikéw Tor
kryjacych sie w anonimowe;j sieci.

ROLA SKRYPTOW W GROMADZENIU DANYCH

Od kiedy przegladarki internetowe obstuguja popularny jezyk
JavaScript, do gromadzenia danych powszechnie uzywa sie
réwniez skryptéw. Obiekty JavaScript dziatajagce po stronie
klienta moga dostarcza¢ wielu informacji, takich jak rodzaj
przegladarki, ustawienia jezykowe przegladarki, platforma
itd. Zbiér informacji z tych i innych Zzrédet moze postuzyé do
wygenerowania ,podpisu”, ktéry odréznia jednego uzytkownika
od drugiego. W F-Secure Labs nasza ustuga mierzaca reputacje
sieci i witryn odnotowata ,$lady” tej metody sledzenia w
popularnych serwisach, zwtaszcza na blogach i w witrynach z
wiadomosciami, ktore majg ogromna liczbe dziennych odston.
Skrypt analityki internetowej oferowany przez Google jest
jednym z narzedzi najczesciej uzywanych do takich celéw. Ustuga
Google Web Analytics oferuje kod analityczny, ktéry mozna
tatwo skopiowacd i wklei¢ na wtasng strone. Struktura tych kodéw
jest czysta i tatwo dostrzegalna. Na rysunku 1 pokazano przyktad
zaczerpniety z popularnego celebryckiego blogu, perezhilton.
com.

Oprécz  skryptow  wiekszos¢  wspotczesnych  przegladarek
obstuguje jezyk HTML, ktory umozliwia zgromadzenie jeszcze
wiecej informacji o urzadzeniu klienckim. Na przyktad funkcja
geolokacji w HTML5 pozwala uzyskac¢ szerokos¢ i dtugosé
geograficzng uzytkownika, aby wyswietli¢ jego pozycje na
stronie internetowej. Ewentualne obiekcje uzytkownika przed
gromadzeniem takich informacgji to juz inna sprawa.

W HTML5 wprowadzono réwniez funkcje Web Storage[2],
ktéra umozliwia zapisywanie (znacznie wiekszej) ilosci danych
w systemie uzytkownika, aby przyspieszy¢ korzystanie z sieci i
zwiekszy¢ stopien bezpieczenstwa. Poprzednio dane zapisywano
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Rysunek 2: Plik obrazu o rozmiarach jednego piksela uzywany na

Rysunek 3: Zawartosc pliku

w plikach cookie, co miato te wade, ze informacje z tych plikéw
mogty by¢ wysytane w zadaniach — ku niezadowoleniu oséb
cenigcych prywatnos¢ — i prowadzito do praktyki usuwania
plikbw cookie w celu zatarcia ewentualnych $ladéw. Na
marginesie, dostawcy technologiiinternetowych dostrzegaja ten
staby punkt wspotczesnego modelu sieci i tworzg produkty lub
ustugi, ktore tagodza obawy o naruszenie prywatnosci. Dobrze
znana wtyczka o nazwie NoScript[3] pozwala uzytkownikom
blokowac wykonywanie kodu JavaScriptu, Flasha, Javy i innych
podobnych programoéw na stronach internetowych. Wytaczenie
kodu JavaScript ma jednak ten skutek, ze cho¢ pomaga
chroni¢ prywatno$é, to zaktéca funkcjonalno$é wielu witryn
internetowych, a niektére czyni catkowicie bezuzytecznymi,
wiec uzytkownicy musza wybieraé, czy chca uzyskaé dostep do
witryny, czy ryzykowac swoja prywatnosc.

ROBAKI INTERNETOWE

Pomingwszy uzywanie (badZz naduzywanie) plikéw cookie i
skryptow, witryny mogg gromadzi¢ informacje o uzytkowniku
na inne sposoby. Tak zwane ,podkfadanie pluskwy” polega
na umieszczeniu w witrynie specjalnego obiektu, ktory jest
niewidoczny dla uzytkownikdw. Pluskwy internetowe s znane
pod wieloma nazwami — sygnalizator internetowy, pluskwa
Sledzaca, tag lub tag strony[1] — ale wszystkie stuzg do tego
samego celu.

Jedna z powszechnie stosowanych pluskiew jest ukrywanie
na stronie internetowej pliku obrazu obok rzeczywistej tresci
przeznaczonej do wyswietlenia. Obraz jest bardzo maty (rysunek
2), najczesciej o szerokosci i wysokosci jednego piksela, a
plik obrazu zwykle ma format GIF lub podobny (rysunek 3).
Metoda ta bywa okreslana mianem piksela sledzacego, piksela
1x1 albo tagu pikselowego. Kiedy uzytkownik odwiedza strone
zawierajaca piksel $ledzacy, serwer moze zidentyfikowac¢ go jako
powracajacego goscia.

éLEDZENIEZAPOMOCACZCIONEK
Oprécz popularnych metod sledzenia badacze rozwazaja
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stosowanie bardziej zaawansowanych technik. Jedna ze
zbadanych metod $ledzenia uzytkownikdéw wykorzystuje
czcionki zainstalowane w komputerze uzytkownika. Pomyst
opiera sie na tym, ze rézne systemy operacyjne, takie jak
Windows i Mac OS, zawierajg wstepnie zainstalowane, unikatowe
zbiory czcionek, ktére mozna tatwo rozrézni¢. Nastepnie
badacze rozwineli te metode i sklasyfikowali zbiory czcionek
w poszczegdlnych systemach, aby identyfikowaé rézne wersje
systemu operacyjnego, architektury (32- lub 64-bitowe), a nawet
pakiety oprogramowania biurowego. Wyniki badan sugeruja, ze
metoda oparta na czcionkach pozwala odrézniad uzytkownikéw
bez bardziej aktywnego analizowania ,odciskow palcow”[9].

PRZYSZtOSC SLEDZENIA

Sledzenie odgrywa wielky role w reklamie i bedzie ja nadal
odgrywac¢ w bliskiej przysztosci. Google, internetowy gigant,
ktory jest rowniez liderem branzy reklamy online, bada nowe
sposoby $ledzenia uzytkownikéw. Jeden z nich polega na
zastagpieniu  plikdw cookie anonimowym identyfikatorem,
powigzanym z uzytkownikami przegladarki Chrome, ktéry
petnitby podobna funkcje[10]. Z kolei Microsoft zapowiedziat, ze
pracuje nadwtasnatechnologia $ledzenia miedzyplatformowego,
ktora ma zastapic¢ wszedobylskie pliki cookie. Nowe rozwigzanie
umozliwi $ledzenie oséb miedzy komputerami stacjonarnymi,
tabletami, smartfonami, konsolami do gier i innymi ustugami[11].
Wydarzenia te prawdopodobnie zrodza jeszcze wiecej pytan o
to, jak zagwarantowad prywatnos¢é uzytkownika w coraz bardziej
eksponowanym srodowisku.

Jakiej jednak ochrony prawnej mogg oczekiwaé internauci, jesli
ich prywatno$¢é zostanie naruszona? Cho¢ problem jest niezwykle
skomplikowany, zwtaszcza w przypadku ustug internetowych
przeznaczonych dla publicznosci miedzynarodowej, warto
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dystrybucja programéw

PROFILOWANIE WEKTOROW INFEKCJI

Przyjrzymy sie teraz kanatom dystrybucji najczesciej uzywanym przez napastnikéw w drugiej potowie 2013 r. i wyjasnimy, dlaczego
unikanie pornografii i Javy moze by¢ kluczem do bezpieczenstwa w sieci.

Wiekszos¢ uzytkownikdéw komputerdw obecnie zaktada (bo
powtarzano im to do znudzenia), ze wiekszos¢ infekcji ma zrédto
winternecie — i oczywiscie maja racje. Ale co to wtasciwie znaczy
,wiekszos¢” i jakie rodzaje witryn sg za to odpowiedzialne?

100 NAJCZESTSZYCH DETEKCJI, PROCENTOWO
WEDtUG TYPU

Oprogramowanie

Ztosliwe oprogramowanie i exploity reklamowe PUA
o®lo 50 1001

Aby sie dowiedzied, stworzylismy liste 100 najczestszych detekcji
zgtaszanych do naszych systemdéw chmurowych podczas kilku
tygodni drugiej potowy 2013 ., po czym sklasyfikowalismy kazda
detekcje wedtug zidentyfikowanego typu oprogramowania
(powyzej). Nastepnie dla kazdej detekcji zbadalismy znane
wektory infekcji, czyli sposoby, w jaki szkodliwe programy
trafiajg do uzytkownikdw, i otrzymaliémy ponizszy rozktad (na
dole strony).

PRZEDE WSZYSTKIM SIEC WWW

Looking at the results, we see that malware unsurprisingly has the
Przygladajac sie wynikom, widzimy, ze ztosliwe oprogramowanie
zajmuje pierwsze miejsce, zudziatem 47 proc. w100 najczestszych
detekcjach. Oprogramowanie reklamowe nie zostaje daleko z
tytu i odpowiada za 42 proc. detekgji, podczas gdy potencjalnie

TYPOWE WEKTORY INFEKCJI
Ponizej znajduje sie skrocona lista réznych kanatow, ktérymi

ztosliwe pliki trafiajg do celu:
Pliki i sieci
Oprogramowanie rozpowszechniane przez infekowanie plikéw
albo w robakach rozprzestrzeniajacych sie za pomoca sieci,
nosnikow wymiennych itd.
taczenie oprogramowania
Oprogramowanie wstawione do instalatora innej (czesto
bezptatnej) aplikacji. Kategoria obejmuje rowniez oprogramow-
anie pobierane z internetu podczas instalacji programu.
- P2P
Pliki dystrybuowane w sieciach peer-to-peer (P2P).
Udostepnianie/dystrybucja oprogramowania

Oprogramowanie rozpowszechniane za pomoca witryn lub plat-
form do udostepniania plikow.

Ztosliwe reklamy

Reklamy uzywane do cichego pobierania oprogramowania albo
do przekierowywania uzytkownika do ,jednorazowej” witryny.

Exploity/infekcje przegladarkowe
Ztosliwe witryny wykorzystuja luke w zabezpieczeniach kom-

putera uzytkownika, aby po cichu zainstalowac w nim opro-
gramowanie.

Jednorazowe witryny

Witryny stworzone wytacznie w celu dystrybucji ztosliwego opro-
gramowania.

Inne

Pliki rozpowszechniane w dowolny inny, niezdefiniowany tu

PODZIAL 100 NAJCZESTSZYCH DETEKCJI WEDLUG WEKTORA INFEKCJI
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VECTORS

niepozadane aplikacje (PUA) uplasowaty sie na ostatnim miejscu
z udziatem 11 proc. taczne dane wskazuja, ze zdecydowanie
najczestszym wektorem infekcji jest taczenie oprogramowania.
Czy jednak rzeczywiscie jest to najczestszy sposdb dostarczania
ztosliwego oprogramowania (ktére daje najwieksze powody do
obaw)? Podzielilismy oprogramowanie rozpowszechniane ta metoda
wedtug typu i uzyskalismy jasniejszy obraz.

Okazuje sie, ze tgczenie oprogramowania jest uzywane gtoéwnie
do dystrybucji oprogramowania reklamowego i potencjalnie
niepozadanych aplikacji. Rzeczywiscie ztosliwe pliki  byty
rozpowszechniane za pomocyg ,metod przeglagdarkowych”, to
znaczy poprzez exploity znajdujace sie w witrynach internetowych,
ztosliwych reklamach, pakietach oprogramowania pobranych z
serwisow do udostepniania plikow, awreszcie zwitryn jednorazowych
(ktére, w przeciwienstwie do legalnych witryn przejetych przez
napastnikow, sg tworzone do czysto ztosliwych celdw). Nawet jesli
nie dotaczymy plikow rozpowszechnianych w sieciach Peer-to-Peer
(P2P), oprogramowanie rozpowszechniane za posrednictwem sieci
WWW stanowi 72 proc., czylilwig czes¢ detekcji w naszej przyktadowej
setce. Zatem sie¢ WWW jest zdecydowanie najwiekszym zrodtem
ztosliwych infekcji.

Potencjalnie niepozadane aplikacje wydajg sie opiera¢ temu
trendowi, poniewaz czotowym wektorem ich dostarczania sg
sieci P2P. Kiedy jednak przyjrzymy sie blizej naszym danym, okaze
sie, ze jest to zastuga jednego, bardzo rozpowszechnionego
programu Application:W32/BProtector (opisanemu blizej w artykule
poswieconym trojanowi Mevade). Gdybysmy pomineli te infekcje,
sie¢ WWW bytaby Zrodtem 94 proc. detekcji na naszej liscie.

Jak mozna byto przewidzie¢, dystrybucja oprogramowania
reklamowego réwniez opiera sie na sieci WWW. 88 proc. pochodzi
z pakietow oprogramowania, ktére mozna powigzaé z serwisami
udostepniania i dystrybucji plikdéw oraz z witrynami jednorazowymi.
Z tych liczb mozna wnioskowad, ze wiekszo$¢ oprogramowania
reklamowego pochodzi z witryn, ktére dodajg je jako ,bonus”, kiedy
uzytkownicy pobierajg inne, pozadane aplikacje.

POBIERAC CZY NIE?

Ustalilismy zatem, ze uzytkownicy wchodzg w kontakt ze szkodliwymi
programami gtéwnie wtedy, kiedy surfujg po sieci — ale w najblizszym
czasie raczej nikt nie zamierza rezygnowac z internetu. Jakie wiec
srodki ostroznosci moze przedsiewzigé uzytkownik, aby zamknaé
ztosliwemu oprogramowaniu droge do swojego systemu?

W  poréwnaniu ze ztosliwym oprogramowaniem, unikanie
oprogramowanie reklamowego i potencjalnie niepozadanych
aplikacji jest tatwiejsze. Ich najczestszym wektorem s3 pakiety
oprogramowania rozpowszechniane w serwisach pobierania
plikow i sieciach P2P, na ktére daja sie ztapaé uzytkownicy szukajacy
konkretnego narzedzia lub programu. W przeciwienstwie do
bardziej agresywnych metod dystrybucji, ktére wymuszaja instalacje
oprogramowania, witryny te pozwalajg uzytkownikowi zrezygnowad
z pobierania pliku, jesli zauwazy co$ podejrzanego. W miare, jak
kolejni uzytkownicy odkrywaja, ze konkretny plik jest niepozadany,
ta metoda dystrybucji staje sie coraz mniej efektywna.

CZY TO REKLAMA Z+OSLIWEGO OPROGRAMOWANIA?

Unikanie ztosliwego oprogramowania w sieci wymaga jednak
szczegdblnej ostroznosci, poniewaz specjalnie projektuje sie je tak,
aby byto trudne do zauwazenia. Ztosliwe reklamy to druga najczestsza
metoda dystrybucji ztosliwego oprogramowania, ktéra odpowiada
za 37 proc. przegladarkowych infekcji ztosliwym oprogramowaniem,
chod uzywa jej tylko 8 sposrod 47 ztosliwych programdw na naszej
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liscie.

Choc¢ w ten sposdb rozprzestrzeniajg sie tylko nieliczne rodziny
ztosliwego oprogramowania (na naszej liscie byty to Redirector,
Salama i Browlock), potencjalne grono ofiar takiego wektora
ataku jest ogromne. Dlatego sprofilowaliémy adresy URL

Tredei dla POPULARNE

dorostychii TEMATY Inne,

randkowanie, ZLOSLIWYCH — 7%
93% REKLAM

uzywane przez powyzsze rodziny, aby odkry¢ popularne tematy
ztosliwych reklam.

AJak sie okazuje, wiekszos¢ ztosliwych reklam ma zwigzek z tresciami
dla dorostych i randkowaniem. Jest to szczesliwy zbieg okolicznosci,
bo chod¢ nie datoby sie odfiltrowaé witryn poswieconych tematom
ogolnym, takim jak stolarstwo czy dekarstwo, wiekszos$¢ programow
antywirusowych oferuje funkcje ,kontroli rodzicielskiej”, ktora
odfiltrowuje konkretne typy tresci, m.in. reklamy pornografii i
serwiséw randkowych. Korzystanie z tej funkcji pozwala uniknad
przynajmniej 93 proc. najpopularniejszych, ztosliwych kampanii
reklamowych.

EXPLOITY PRZEGLADARKOWE, INFEKCJE WITRYN | WITRYNY
JEDNORAZOWE

Ztosliwe oprogramowanie jest najczesciej dostarczane za pomoca
exploitéw przegladarkowych, zainfekowanych witryn oraz witryn
jednorazowych. W przeciwienstwie do ztosliwych reklam, ten wektor
nie jest ograniczony do konkretnych tematow lub typdw witryn,
ktére mozna by odfiltrowad. Nie nalezy jednak traci¢ nadziei — chod

Inne, POPULARNE
6% CELE ATAKU

nie da sie wyizolowad niebezpiecznych tematow, to mozna wskazac
najczesciej atakowane wtyczki do przegladarek. Badajac ztosliwe
oprogramowanie w naszym zbiorze probek, ustalilismy, ze 94 proc.
exploitéw byto wymierzonych we wtyczke deweloperskiej platformy
Javy.

PODSUMOWANIE

W  ostatecznym  rozrachunku  unikanie  niepozadanego
oprogramowania w sieci sprowadza sie do trzech prostych rad, ktore
bardzo tatwo zapamietad:

«  Jesli oprogramowanie wydaje sie choc¢by odrobine podejr-
zane, nie instaluj go, bez wzgledu na to, skad je wziates.

+  Unikaj witryn pornograficznych i randkowych — albo wtacz
kontrole rodzicielska w swoim programie antywirusowym,
aby odfiltrowywac te typy tresci.

«  Jesli rzadko korzystasz z wtyczki Javy, odinstaluj jg z
przegladarki.

Oczywiscie, wskazowki te nie gwarantujg stuprocentowego
bezpieczenstwa — ale pozwalajg sie do niego zblizy¢..
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