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F-Secure Labs

W laboratoriach F-Secure w Helsinkach

w Finlandii i w Kuala Lumpur w Malezji eksperci
od bezpieczenstwa nieustannie pracuja,

aby zapewnic internautom ochrone przed
zagrozeniami ptyngcymi z sieci..

Ochrona przez catg dobe

Prace Laboratoridéw F-Secure wspierajg
automatyczne systemy, ktore Sledzg zagrozenia
w czasie rzeczywistym, gromadzac i analizujac
setki tysiecy probek danych kazdego dnia.
Przestepcy, ktorzy wykorzystujg wirusy i ztosliwe
oprogramowanie do celéw zarobkowych,
nieustannie pracujg nad nowymi sposobami
ataku. Sytuacja wymaga statego monitoringu, aby
uzytkownicy byli zawsze chronieni.
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METODOLOGIA

W NINIEJSZYM RAPORCIE WYKORZYSTANO DANE NA TEMAT APLIKACJI MOBILNYCH ZGROMADZONE W OKRESIE OD 1STYCZNIA
DO 31 MARCA 2013 ROKU Z ROZNYCH ZRODEE, TAKICH JAK OFICJALNE SKLEPY ANDROID PLAY STORE | APPLE APP STORE,
NIEZALEZNE WITRYNY Z APLIKACJAMI MOBILNYMI ORAZ DANE DOSTARCZONE PRZEZ UZYTKOWNIKOW MOBILNYCH ROZWIAZAN
ZABEZPIECZAJACYCH F-SECURE. ZGROMADZONE PROBKI SA SKANOWANE PRZEZ WEWNETRZNE SYSTEMY ANALITYCZNE A TAKZE

PRZEZ BADACZY ZAGROZEN Z LABORATORIOW F-SECURE .

KATEGORIE ZAGROZEN MOBILNYCH

F-Secure dzieli zagrozenia mobilne na dwie kategorie w zaleznosci od prawdopodobienstwa, ze uszkodzg one urzadzenie
lub dane uzytkownika: ztosliwe oprogramowanie (Malware) oraz potencjalnie niepozadane aplikacje (Potentially
Unwanted Application, PUA). Programy mozna dalej podzieli¢ na podstawie sposobu ich dziatania.

W przeciwienstwie do zagrozen komputerowych, ztosliwe oprogramowanie mobilne cechuje sie wzglednie niewielkim
zrdznicowaniem. Robaki (zwtaszcza Bluetooth) byty dosc czeste w krajobrazie zagrozen mobilnych na poczatku ubiegtej
dekady, ale w ostatnich kilku latach wiekszos$¢ zagrozen mobilnych wykrywanych przez Laboratoria F-Secure to trojany.

Ponizsza lista krotko podsumowuje rozne typy zagrozen mobilnych zaobserwowanych do pierwszego kwartatu 2013 roku:

ZEOSLIWE Oprogramowanie podejmujace dziatania, ktdre stwarzajg znaczne zagrozenie dla systemu i/
OPRO- lub informacji uzytkownika. Dziatania podejmowane przez programy pozwalajg podzielic¢ je na
GRAMOWANIE nastepujace typy:
ALV ARE) L
( ) Backdoor Program, ktory zapewnia nieautoryzowany zdalny dostep do urzadzenia.
Trojan Program, ktéry celowo wykonuje szkodliwe operacje, takie jak kradziez

danych, przejmowanie zasobdéw urzadzenia, ograniczanie kontroli
uzytkownika itd. Korzysci dla uzytkownika, jesliistniejg, stanowig przynete
albo maja odciggnad uwage od ztosliwych dziatan. Trojany mozna dalej
dzieli¢ na podstawie wykonywanych operacji — pobieranie ztosliwych
plikéw (trojan-downloader), instalowanie trojanéw (trojan-dropper), sz-
piegowanie (trojan-spy) itd.

Worm Program, ktéry tworzy kopie samego siebie (identyczne lub podobne).
Kopie moga znajdowad sie na urzadzeniui(lub) na nos$nikach wymiennych.
Godny uwagi podzbiér robakéw przenosi sie przez potaczenia Bluetooth
(Bluetooth-worm).

PUA W przypadku aplikacji mobilnych termin ten obejmuje kategorie oprogramowania
szpiegowskiego i ryzykownego znane z komputeréw PC. Stuzy do klasyfikowania programow
pisanych w dobrej wierze, ktore uzytkownik moze uznaé za niepozadane lub natretne, albo
ktére przypadkowo stwarzajg zagrozenie.

Oprogramowanie  Program, ktéry gromadzi dane na temat wzorcdw zachowan uzytkownika,
szpiegowskie na przyktad historie przegladanych stron i preferowane witryny, oraz
(Spyware) przechowuje dane lokalnie lub zdalnie.

Oprogramowanie Program gromadzacy dane, ktore strona trzecia moze wykorzystaé do
$ledzace zidentyfikowania uzytkownika lub urzadzenia, na przyktad aplikacja
(Trackware) oferujaca ustugi lokalizowania jako ochrone przed kradzieza.

Oprogramowanie Program, ktéry wyswietla tre$¢ reklamowa. Oprogramowanie reklam-
reklamowe owe moze réwniez $ledzi¢ wzorce zachowan uzytkownika, aby lepiej
(Adware) dopasowac wyswietlane reklamy do jego preferencji.
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KROTKIE PODSUMOWANIE
RAPORTU

lloé¢ ztosliwego oprogramowania na system Android nadal szybko rosnie, ale
bardziej niepokojgcym trendem jest jego utowarowienie. Ekosystem ztosliwego
oprogramowania na Androida zaczyna przypominac ten, ktory otacza Windows, z
wyspecjalizowanymi dostawcami $wiadczacymi ustugi. Dwa kluczowe przyktady tego
trendu pojawity sie w pierwszym kwartale 2013 r. w postaci ztosliwego oprogramowania
,Stels” i ,Perkele”. Ponadto na scenie zagrozen mobilnych trwa ofensywa atakéw E|<OS\/S‘[€FTT eros'livvego
ukierunkowanych oraz dziatalnosci spamerskiej. i .
oprogramowania do

UTOWAROWIENIE Androida zaczyna
W czwartym kwartale 2012 r. androidowy trojan znany jako ,Stels” (wykrywany

przez F-Secure Mobile Security jako Trojan:Android/SmsSpy.K) byt dystrybuowany
w portalach z oprogramowaniem mobilnym w jezyku rosyjskim. Byt wymierzony w otacza Windows...”
rosyjskich uzytkownikéw systemu Android i wysytat wiadomosci SMS na numery
premium. Jednak w pierwszym kwartale 2013 r. dotgczono do niego modut spamerski
i przeniesiono czes¢ dystrybucji do dobrze znanego botnetu o nazwie Cutwail. Botnet
Cutwail od dawna zwodzi ofiary i prowadzi je do witryn z pakietem exploitow Blackhole.

przypominac ten, ktéry

Nowa metoda dystrybucjitrojana Stels wykorzystujgca spam pozorujacy wiadomosc od
Internal Revenue Services (amerykanskiego urzedu podatkowego), jest wymierzona
w odbiorcéw pochodzacych ze Stanéw Zjednoczonych i powigzana z serwerami
rozpoznajacymi urzadzenia Android. Jesli odbiorca spamu kliknie tagcze Cutwail z
urzadzenia pracujgcego na systemie Android, zostanie przekierowany na strone z
prosbg o ,aktualizacje oprogramowania Flash Player” — ta metoda dziatania jest
cecha charakterystyczng dla ztosliwego oprogramowania przeznaczonego na system
Windows. Poprzez instalacje rzekomego ,Flash Playera” ofiara nieswiadomie przyznaje
trojanowi prawo do wykonywania potaczen telefonicznych. Stels wykorzystuje to
uprawnienie i czerpie zyski z ich nawigzywania.

Innym przyktadem zarobkowania na szkodliwym oprogramowaniu w pierwszym
kwartale 2013 r. byt ,Perkele” (strona 177) — mobilny trojan bankowy zaprojektowany
do uzytku w potaczeniu z bankowymi trojanami przeznaczonymi na system Windows,
takimi jak Zeus. Tego typu komponenty do przechwytywania wiadomosci SMS,
umozliwiajgce obejscie uwierzytelniania dwuczynnikowego, nie sg niczym nowym.
Od lat byty uzywane przez bardziej rozbudowane warianty trojana Zeus, jednak
we wczesniejszych przypadkach to operatorzy Zeusa zlecali prace deweloperom
komponentéw.

W przypadku Perkele niezalezny deweloper oferuje swéj komponent na przestepczym
rynku i $wiadczy ustugi dystrybucji na rzecz mniejszych grup czerpigcych zyski z
dziatalnosci Zeusa. Sygnalizuje to przejscie na model ,ztosliwe oprogramowanie jako
ustuga” — Zeus-in-the-mobile (Zitmo) dla mas. Teraz kazdy operator botnetu Zeus
moze znalez¢ Zitmo w przystepnej cenie. Perkele atakuje klientow bankéw w réznych
krajach, m.in. we Wtoszech, Tajlandii i Australii. W kazdym przypadku nasladuje
elementy identyfikacji wizualnej danego banku, przez co jest bardziej przekonujacy,
a tworcy Perkele tylko czekaja, aby upodobni¢ wyglad Zitmo do aplikacji dziesigtek
innych bankéw.

ATAKI UKIERUNKOWANE
Oprdcz rosngcego utowarowienia ztosliwego oprogramowania na system Android
w pierwszym kwartale 2013 r. miaty miejsce interesujgce wydarzenia zwigzane z
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atakami ukierunkowanymi. Ataki ukierunkowane od dawna s3 domeng ztosliwego
oprogramowania przeznaczonego na Windows; teraz wkraczajg do $rodowiska
Androida. W marcu odkryto trojan wysytany z przejetego konta e-mail tybetanskiego
aktywisty i dystrybuowany wsréd innych znanych obroncéw praw cztowieka.
Scidle ukierunkowane ataki przeciwko takim aktywistom nie s3 niczym nowym;
bywali oni atakowani nawet przez nieliczne ztosliwe programy na komputery
Apple . Ow atak ,Chuli” (strona 14) potwierdza, ze zaden system operacyjny nie jest
catkowicie bezpieczny — zabezpieczenie przez utajnienie jest ztudne. Od kiedy
zademonstrowano, ze ztosliwe oprogramowanie przeznaczone na system Android
atakuje obroncow praw cztowieka, pozostaje tylko kwestig czasu, kiedy takie trojany
zostang uzyte przeciwko infrastrukturze telekomunikacyjnej poszczegdlnych krajéw i
rzaddw.

Innym  przyktadem ataku ukierunkowanego z wykorzystaniem ztosliwego
oprogramowania do Androidajest ,SmSilence” (strona18) odkryty w Korei Potudniowej
pod przykrywka ,kupondéw” do popularnej sieci kawiarni. Po zainstalowaniu
rzekomej aplikacji kuponowej ztosliwy program sprawdza, czy numer telefonu ma
potudniowokoreanski kod kraju (+82). Jesli ten warunek jest spetniony, SmSilence
gromadzi informacje o urzadzeniu i przekazuje je do serwera zlokalizowanego w Hong
Kongu'.

NIGERYJSKIE SZWINDLE

Préby wytudzenia pieniedzy s3 jednym z najstarszych internetowych oszustw.
Prawdopodobnie kazdy z nas znajdzie przyktady ,nigeryjskiego szwindlu” w folderach
ze spamem. Oszusci, ktdrzy poprzednio korzystali z poczty e-mail i wiadomosci SMS,
teraz wyszukuja ofiary za posrednictwem aplikacji mobilnych.

W pierwszym kwartale 2013 r. w Indiach znaleziono aplikacje Androida z fatszywymi
,ofertami pracy” (strona 16). Aplikacja rzekomo umozliwia uzytkownikowi przestanie
curriculum vitae (CV). Pod koniec procesu aplikacja prosi o wniesienie ,optaty
manipulacyjnej”. Praca, o ktorg stara sie ofiara, nie jest prawdziwa - strata finansowa
niestety tak.

Wiekszos¢, jesli nie wszystkie metody dziatania ztosliwego oprogramowania na
Androida, zaobserwowano juz wcze$niej na innej platformie operacyjnej, tzn.
Windows. Pod pewnymi wzgledami Android doswiadcza tego samego losu, co
system firmy Microsoft — dominacja rynkowa jest mieczem obosiecznym. Taka
popularnosé¢ z pewnoscig przektada sie na duze zyski, ale réwniez przycigga ttumy
o nieczystych intencjach. Autorzy ztosliwego oprogramowania widzg jeszcze wiele
niewykorzystanych okazji i nisz na wzglednie nowej i rosnacej platformie. Czerpia przy
tym inspiracje ze ztosliwego oprogramowania przeznaczonego na system Windows
i wtasnie dlatego obserwujemy na scenie zagrozen mobilnych utowarowienie ustug
takich jak ataki ukierunkowane i nigeryjskie szwindle .

WYKRYCIA
Stels — Trojan:Android/SmsSpy.K
Perkele — Trojan:Android/PerkeSecuApp.A
Chuli — Trojan:Android/Chuli.A
SmSilence — Trojan:Android/SmSilence. A
FakeJobOffer — Trojan:Android/FakeJobOffer. A

ZRODLO

,...pozostaje tylko

kwestig czasu, kiedy takie
trojany zostang uzyte
przeciwko infrastrukturze
telekomunikacyjnej
poszczegodlnych krajow i

rzadow”

'F-Secure weblog; Sean Sullivan; South Korea, Starbucks, and Android/Smsilence; opublikowano 10 kwietnia 2013 r.;

https://www.f-secure.com/weblog/archives/00002540.html
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RYSUNEK 1. NOWE RODZINY | WARIANTY ZAGROZEN MOBILNYCH, 1 KWARTAL 2013 R.
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RYSUNEK 2. ZAGROZENIA MORBILNE MOTYWOWANE ZAROBKOWO, 1 KWARTAE 2013 R.
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GODNE UWAC!

OPROCGRAMOWANIE
REKLAMOWE

Kazdy, komu zdarza sie pobiera¢ bezptatne aplikacje, prawdopodobnie trafit na
oprogramowanie reklamowe (adware) - programy, ktore wyswietlaja reklamy za
posrednictwem modutu reklamowego. Niektére z nich sg w stanie $ledzi¢ wzorce
zachowan uzytkownika, aby lepiej dobiera¢ prezentowang tresé reklamowg. Bezptatne
aplikacje czesto sg programami reklamowymi albo sg dystrybuowane wraz z nimi,
poniewaz zapewniaja deweloperom sposéb na odzyskanie kosztéw stworzenia danej
aplikacji poprzez przychody z reklam, stad termin ,wspierane przez reklamy”.

Wiekszos¢ programdw wspieranych przez reklamy nie ma ztosliwych intencji. Bywaja
irytujace, ale nieszkodliwe. Po prostu wyswietlajg reklamy — nie rozni sie to wiele
od reklam wyswietlanych na popularnych portalach internetowych. Niestety, czes¢
programow tego typu przechodzi na ztosliwa strone.

Jedli oprogramowanie reklamowe prowadzi uzytkownika do ztosliwej witryny,
klasyfikuje sie je jako ztosliwe. Poniewaz moduty reklamowe s3 czesto dotaczane
do innych aplikacji, powstajg problematyczne sytuacje, kiedy gtéwna aplikacja
jest ,czysta”, ale modut nie. Sprawy komplikuje fakt, ze tres¢ reklamowa moze by¢
dostosowywana do uzytkownikéw w zaleznosci od regionu. Na przyktad uzytkownik
w Finlandii moze otrzymywac¢ inne reklamy, niz uzytkownik w Brazylii. Jedna z nich
moze by¢ niegrozna, a druga ztosliwa. Ponadto modut reklamowy mozna tatwo
zmieniac z dnia na dzien. Ztosliwy modut, ktory pojawia sie dzis, jutro moze zostad
zastapiony nieszkodliwym. Ze wzgledu na te czynniki trudno precyzyjnie sklasyfikowac
oprogramowanie reklamowe jako zupetnie czyste albo ztosliwe.

S3 tez programy wspierane przez reklamy, ktore egzystujg w tzw. szarej strefie.
Przestrzegajg co prawda regut i nie robig nic ztego, ale mogg uzywacé podstepnych
taktyk, aby przeksztatci¢ reklame w dochdd. Przyjrzymy sie programom, ktére sg
oferowane za darmo, ale czerpig zyski ze sprzedazy z poziomu aplikacji. Z prawnego
punktu widzenia nie mozna im nic zarzuci¢. Uzytkownicy nie sg zmuszani do zakupu.
Przed dokonaniem transakcji aplikacja wyswietla okno dialogowe z prosbg o
potwierdzenie, na wypadek, gdyby uzytkownik przypadkowo kliknat przycisk kupna.

Tasama taktyka uzytaw aplikacjach skierowanych do matych dzieci moze jednak budzi¢
watpliwosci etyczne. Urzadzenia mobilne, czyli smartfony i tablety, sg wspotczesnymi
nianiami. Istnieje rynek na aplikacje dla dzieci; wiekszos$¢ rodzicéw chetnie pobiera
programy, o ktore proszg dzieci, zwtaszcza jesli aplikacja jest bezptatna. Aczkolwiek
ich pociechy moga nie rozumied, ze ptaca prawdziwymi pieniedzmi za zakupy w grze
i ze rodzice mogg zapomnied o skonfigurowaniu hasta dla kazdego zakupu lub pliku
pobieranego do urzadzenia. Niektére programy wspierane przez reklamy wykorzystuja
ten zbieg okolicznosci — naiwnos¢ dziecka, zaufanie rodzicow, niezabezpieczone
urzadzenie — aby czerpad zyski z zakupdw dokonywanych z poziomu aplikacji.

Oprogramowanie reklamowe to zwykle prosty program, ktérego funkcjg jest gtéwnie
wyswietlanie reklam; czasem jednak zadziwiajaco trudno oceni¢ go z perspektywy
bezpieczenstwa. W zaleznosci od tresci reklamowej (czesto dostarczanej z zewnatrz)
mozna uznaé¢ go za czysty, ztosliwy albo czesciowo ztosliwy. Poniewaz tresé ta
sie zmienia, poziom zagrozenia bywa rézny w réznych sytuacjach lub zalezy od
danego regionu. Jesli jednak program, ktéry wyswietla tresé reklamowa, jest jasno
zidentyfikowany jako ,adware”, uzytkownicy sg przynajmniej $wiadomi, ze taki element
jest obecny w aplikacji i w razie potrzeby mogg zachowad niezbedng ostroznosc.
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>> Backdoor:Android/Bamon.A '
>> Trojan:Android/Chuli.A

>> Trojan:Android/Exprespam.A
>> Trojan:Android/FakeJobOffer.A
>> Troj’a'n:An‘coyid/PerkeSecuApp.A

>>Trojan:Andfoid/§msilence. A '

>> Trojan:Android/Ssucl.A, oraz warianty B i C
>> Trojan:Android/Tétus. A
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Backdoor:Android/Damon.A

Damon.A to ,backdoor” rozpowszechniany za posrednictwem niezaleznego
chinskiego sklepu z aplikacjami do Androida. Jest instalowany w urzadzeniu przez
program pobierajacy o tej samej nazwie, ktory zostat dotaczony do czystej aplikacji w
celu zamaskowania jego tozsamosci

DATA ODKRYCIA:
Marzec 2013 .

KRAJ ODKRYCIA:
Chiny

Damon.A umozliwia napastnikowi przejecie kontroli nad urzadzeniem i wykonanie
nastepujacych dziatan ze zdalnej lokalizacji: DZIALANIA:

Gromadzenie informacji o urzadzeniu
Przechwytywanie potaczen telefonicznych
Przechwytywanie wiadomosci SMS

Kierowanie uzytkownikéw do witryny

«  Gromadzenie informacji o urzadzeniu
» Dzienniki potaczen
» Kontakty
» Numer International Mobile Equipment Identity (IMEI)
» Numer International Mobile Subscriber Identity (IMSI)
» Lokalizacje

. Przechwytywanie potaczen telefonicznych

. Przechwytywanie wiadomosci SMS

+  Wykonywanie pofaczen telefonicznych

+  Woysylanie dziennikéw do napastnika

+  Wysytanie wiadomosci SMS

. Ponowne uruchamianie sie

«  Aktualizowanie sie

+  Odwiedzanie witryny

LACZY SIE Z SERWEREM C&C:
Tak

MOTYWOWANY ZAROBKOWO:
Tak

F-Secure wykrywa tylne drzwi jako Backdoor:Android/Damon.A, a program
pobierajacy jako Trojan-Downloader:Android/Damon.A.

=1 H4 task

=-H3 command

£ [J] BlackScreenCommand
-1 ComposedCamnmand

-[J] HeartBeatCommand

~[J] InterceptCallinCommand

- [J] InterceptCalloutCommand
-[J] InterceptsMsInCommand
-[J] InterceptsmMsoutCommand
m OpenBrowserCommand
-[¥] PhoneCallCommand

-[¥] ReportalarmCommand
m RequestUpgradeCommand
-[J] RestartbppCommmand

I} RetrieveTaskCommand
-[J] sendsMsCammand

m SetappsInstalledCommand
-4 setcalHistaryCommand
4] setContactlistCommand
4] setLocationCommand

-[¥] setPhonelnfoCommand

- [J] setwoiceBilCommand

-[J] UploadLogCommand

-[J] UploadTestsMsConmand
TaskExecutarExkension

Lista polecen znalezionych w prébce Damona

s}
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Chuli.A to trojan kradnacy informacje, ktérego uzyto w ukierunkowanym ataku na
tybetanskiego aktywiste i kilku innych znanych obroncéw praw cztowieka.

Chuli.A trafia do urzadzenia za sprawa instalatora ,WUCs Conference.apk” i jest
instalowany jako aplikacja o nazwie Conference. Po uruchomieniu wyswietla tancuch
tekstu adresowany do kilku organizacji.

) WUC's Conference
i) : in Geneva

APl Demos Browser Calculator Camera On behalf af a” at
the Word L\%ﬁhur
o Congress (WUC),
_. ) . ' # the Unrepresented
Clock Conference  Contacts Natlons and Peop|es
ﬁamzatlon (UNPQ)
# . - S the Society for
_ : Threatened Peoples
DevTools Downloads Email Gallery (STP] Human
IIRighIts in Chiﬂfa:
) mplications for
E ﬂ \ ’F] Easﬁ: Turkestan,
estures  Messaging  Mus Tibet and
Southern Mongolia

ﬁ In what was an
unprecedented

Ikona Chuli.A (po lewej stronie) i wyswietlany komunikat (po prawej)

W tle Chuli.A taczy sie z serwerem dowodzenia (command and control, C&C) pod
adresem IP 64.78.161.133 w celu zaraportowania infekcji. Gromadzi tez informacje
o urzadzeniu i przekazuje szczegdty do serwera, jesli dostanie takie polecenie za
posrednictwem wiadomosci SMS. Gromadzone informacje to m.in.:

- Dane kontaktowe

+  Wspotrzedne GPS

»  Dzienniki potaczen telefonicznych
+  Przechowywane wiadomosci SMS

Marzec 2013 .

Gromadzenie informacji o urzadzeniu
Wyswietlanie wiadomosci aktywistycz-
nych

Tak

Tak



Exprespam.A to trojan, ktory gromadzi informacje osobiste z zainfekowanego
urzadzenia. Jest rozpowszechniany za posrednictwem nieoficjalnego sklepu z
aplikacjami na system Android i wymierzony w japonskich uzytkownikéw Androida.
Podczas instalacji prosi o uprawnienia, ktére zasadniczo pozwalajg mu na dostep do
nastepujacych elementow:

+  Konta wymienione w ustudze kont
. Internet

+  Stan telefonu

+  Dane kontaktowe uzytkownika

Exprespam.A dodaje ikone do gtéwnego menu aplikacji. W przypadku klikniecia tej
ikony wyswietla komunikat.

VAT LOEMECRBLE L, 2

Android®
xR ...

Ikona Exprespam.A (po lewej stronie) i wyswietlany komunikat (po prawej)

W tle program gromadzi informacje przechowywane w urzadzeniu, takie jak numery
telefondwiinformacje kontaktowe (nazwiska i adres e-mail). Zgromadzone informacje
sg nastepnie przekazywane do zdalnego serwera, http://ftuk(...]Jobat.com/.

Styczen 2013 .

Japonia

Gromadzenie informacji o uzytkowni-
ku i urzadzeniu
Przekazywanie informacji do serwera

Tak

Tak



FakeJobOffer.A to trojan uzywany do rozpowszechniania
fatszywych ofert pracy. Jest wymierzony w uzytkownikow
z Indii i dystrybuowany za posrednictwem niezaleznego
sklepu z aplikacjami na Androida, gdzie dotgczono
go do aplikacji zwigzanych z Bollywoodem, takich jak
Saavn i YouBolly.

Po instalacji FakelJobOffer. A czeka na ponowne
uruchomienie urzadzenia i dopiero wtedy uaktywnia swoje
ztosliwe komponenty. Nastepnie informuje uzytkownika

o przychodzacej wiadomosci e-mail od dziatu kadr
i przechodzi do witryny internetowej (http.//ge.tt/
api/1/files/4TcQx7Z/0/blob/x675) w  przegladarce
urzadzenia.

Important incoming email

from HR, do the needful

Wyswietlany komunikat

tacze kieruje uzytkownika do pliku graficznego przedstawiajagcego oferte pracy.
Uzytkownik jest informowany, ze moze otrzymaé stanowisko w grupie TATA,
miedzynarodowym indyjskim konglomeracie. Aby uméwic sie na rozmowe w sprawie
pracy, uzytkownik musi najpierw uisci¢ zwrotng kaucje. Ofiara, rzecz jasna, nigdy nie
otrzymuje z powrotem swoich pieniedzy, poniewaz nie ma zadnej rozmowy kwalifikacyjnej

ani nawet oferty pracy. To zwykte oszustwo.

Ten typ oszustwa nie jest niczym nowym ani skomplikowanym. W Indiach podobne
oferty krazyty w wiadomosciach e-mail (zob. rysunek ponizej) i wiadomosciach SMS od
2012 roku, ale po raz pierwszy do ich rozpowszechniania wykorzystano ,strojanizowang”

aplikacje na Androida.

Fatszywa oferta pracy ze wskazdéwkami na temat rozmowy kwalifikacyjnej

Marzec 2013 1.

Indie

Rozpowszechnianie fatszywych ofert

pracy
Kierowanie uzytkownikéw do podej-
rzanej witryny

Nie

Tak



PerkeSecuApp.A to trojan bankowy wykradajacy poufne dane, ktére banki wysytaja
do klientéw w celu weryfikowania transakcji internetowych. Program monitoruje
przychodzace wiadomosci SMS, wyszukujac te, ktére pochodzg od banku i zawieraja
mobilny numer uwierzytelniania transakcji (mobile Transaction Authentication
Number, mTAN). Banki zwykle wykorzystujg kody mTAN jako czes¢ uwierzytelniania
dwuczynnikowego. Numer ten jest wysytany do klienta w wiadomosci SMS i musi
zosta¢ wprowadzony w celu zrealizowania transakcji.

PerkeSecuApp.A stanowi tylko jedna cze$¢ catej operacji. Uzupetnia komponent
komputerowy, ktory infekuje witryny poprzez wstrzykiwanie kodu. Kiedy uzytkownik
odwiedza zainfekowang witryne bankowa, jest proszony o podanie numerdéw
telefonu w celu otrzymania ,aplikacji zabezpieczajacej” od banku. Uzytkownik
nastepnie otrzymuje wiadomos$¢ SMS z tgczem do pobrania aplikacji. Po instalacji
PerkeSecuApp.A wyswietla lub wykonuje pozorowane operacje, a w tle po cichu
przechwytuje wiadomosci SMS.

W przeciwienstwie do Zitmo i innych trojanéw bankowych PerkeSecuApp.A nie
przekazuje przechwyconych wiadomosci do zdalnego serwera czy na adres URL, ale
wysyta zwykte wiadomosci SMS na okreslony numer.

connect

PerkeSecuApp.A podszywajacy sie pod aplikacje bankowa

RAPORT NA TEMAT ZAGROZEN MOBILNYCH, 1. KWARTAE 2013

Marzec 2013 .

Rosja

Monitorowanie przychodzacych wia-

domosci SMS
Kradziez numeréw mTAN

Tak

Tak
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SmSilence.A to trojan monitorujgcy wiadomosci SMS, ktéry odkryto w niezaleznym
sklepie z aplikacjami na Androida w Korei Potudniowej. Infiltruje urzadzenie, udajac
aplikacje zwigzang z produktami stynnej sieci kawiarni Starbucks. Jest to tylko
przykrywka, poniewaz aplikacja nie jest w zaden sposéb zwigzana ze Starbucksem.

Y
e @& H B
Search Settings Spare Parts  Speech ;‘\I‘g-?;} S%SE f‘-|ﬁ'f::'| Ekiaf

Recorder Jl A| A% 22312 LIF0] 0|
HhEHL| Ct.

EA| F0| ChA 0| HEHCH
&gt

Ikona SmSilence.A (po lewej stronie) i komunikat o btedzie (po prawej)

Po instalacji SmSilence.A ustawia swojg ikone na plik obrazu o nazwie ,Starbugs.
png”, ktory przedstawia dobrze znane logo Starbucksa. Kiedy uzytkownik kliknie te
ikone w celu uruchomienia aplikacji, pojawia sie komunikat o btedzie. Jednoczesnie
w tle SmSilence.A po cichu tworzy nowa ustuge, ktéra umozliwia monitorowanie
wiadomosci SMS. Ustuga ta ma ustawiong maksymalng wartos$¢ priorytetu (1000),
wiec jako pierwsza widzi wszystkie przychodzace wiadomosci.

Po utworzeniu ustugi SmSilence.A wysyta wiadomos¢ o zainfekowaniu urzadzenia
na adres URL, http://[...].com/Android_SMS/[...]/installing.php. Uzywa metody
HTTP POST do wystania nastepujacej wiadomosci: ,mobile=<numer>”, gdzie <numer>
oznacza numer telefonu urzadzenia.

SmSilence.Ajest zainteresowany tylko wiadomosciamiSMS od numerdw zaczynajacych
sie na ,,+82”, czyli numeru kierunkowego Korei Potudniowej, o czym $wiadczy ponizszy
kod w przeanalizowanej prébce:

if(paramIntent.getAction().equals(“android.provider.Telephony.SMS_
RECEIVED”))

this.myNumber = ((TelephonyManager)paramContext.
getSystemService(“phone”)).getLinelNumber();

if (this.myNumber.substring(0,3).equals(“+82"))

Kod znaleziony w przeanalizowanej probce SmSilence. A

Program nastepnie zaczyna gromadzi¢ tre$¢ wiadomosci i numery telefonow
nadawcow i przekazuje informacje do zdalnej lokalizacji, http.//[...].com/Android_
SMS/I...]/receiving.php. Powiadomienia o wiadomosciach sg blokowane, wiec
uzytkownicy nie wiedzg, ze majg wiadomosci w skrzynce odbiorczej.

Luty 2013 r.

Korea Potudniowa

Przechwytywanie przychodzgacych
wiadomosci SMS

Gromadzenie tresci wiadomosci SMS i
numeréw telefonu

Przekazywanie informacji do serwera

Nie

Tak



Trojan-Spy:Android/Sscul.A oraz warianty Bi C

Ssucl to rodzina trojanoéw znaleziona w niezaleznym sklepie z aplikacjami na
Androida. Sa to programy narzedziowe o nazwie DroidCleaner lub SuperClean, ktére
rzekomo mogg zwiekszy¢ wydajnosc urzadzenia. Jednak po instalacji nie robig nic
uzytecznego.

Gtéwnym celem Ssucl jest kradziez informacji. Program komunikuje sie z serwerem
dowodzenia (C&C) i otrzymuje polecenia dotyczace dalszych dziatan. Dziatania te
zaleza od wariantu i obejmujg m.in.:

«  Wysytanie plikéw, danych kontaktowych, zdjeé, wspdétrzednych GPS,
informacji o urzadzeniu (numer IMEI, adres IP, lista zainstalowanych aplikacji
itd.) oraz tresci wiadomosci SMS do zdalnego serwera

+  Woysytanie lub usuwanie wiadomosci SMS

«  Zmiana trybu dzwonka na wyciszony lub normalny

«  Konfigurowanie przekierowywania potaczen przez wprowadzenie kodu
**21* numertelefonu#, gdzie numertelefonu oznacza numer, na ktéry beda
przekierowywane potaczenia

+  Wiaczanie lub wytaczanie sieci WiFi

+  Uruchamianie innych aplikacji w urzadzeniu

+  Wykradanie poswiadczen logowania na system Android lub ustugi
Dropbox

+  Pobieranie ztosliwego oprogramowania na karte pamieci urzadzenia

Ssucl kontaktuje sie z nastepujacymi dwoma serwerami:

«  http://claco/[...]/kicks-ass.net
«  http://claco./[...]/hopto.org

Pierwsza cze$¢ adreséw URL przypomina ,Claudio ¢”, nazwe uzyta do podpisania
certyfikatu Ssucl. Podobienstwo to moze sugerowad nazwisko autora.

Ssucl probuje rowniez infekowad komputery z systemem Windows podtaczone do
urzadzenia. W tym celu wykorzystuje funkcje autoodtwarzania. Podczas infekowania
urzadzenia Ssucl kopiuje na karte pamieci plik wykonywalny Windows, ktéry zostanie
automatycznie uruchomiony, kiedy urzadzenie zostanie podtgczone do komputera
jako zewnetrzna pamie¢ masowa USB. Komponent Windows réwniez jest trojanem
szpiegowskim i taczy sie z tymi samymi serwerami C&C, co jego androidowy
odpowiednik.

Nie po raz pierwszy mamy do czynienia ze ztosliwym oprogramowaniem mobilnym,
ktére probuje infekowad komputery z systemem Windows. Rodzina trojandw
CardTrap przeznaczona na systemSymbian uzywata tej samej metody — infekowata
karty pamieci w celu wykorzystania autoodtwarzania — juz w 2005 roku. Jest to
jednak pierwszy przypadek uzycia tej metody przez ztosliwe oprogramowanie

na systemie Android. Sposob infekcji jest jednak dosé prymitywny i nie dziata w
nowszych wersjach oprogramowania Windows ani w starszych systemach, w ktérych
wytaczono funkcje autoodtwarzania.

RAPORT NA TEMAT ZAGROZEN MOBILNYCH, 1. KWARTAE 2013

Luty 2013 r.

Gromadzenie informacji o uzytkowni-
ku i urzadzeniu

Modyfikowanie ustawien urzadzenia
Kradziez poswiadczen logowania
Infekowanie podtaczonych kompute-
row Windows

Tak

Tak
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Trojan:Android/Tetus.A

Tetus.A to trojan wykradajacy informacje, ktory podszywa sie aplikacje
spotecznosciowa albo program narzedziowy. Jest rozpowszechniany za
posrednictwem niezaleznego sklepu z aplikacjami na Androida i moze uzywac
nastepujgcych nazw pakietow:

«  com.appsmediaworld.fitpal

«  com.appengines.fastphone

«  com.mobilityplus.friendly

«  com.coolmasterz.flirt

«  com.droidmojo.celebstalker

+ com.droidmojo.awesomejokes

- com.stephbrigg5.batteryimprove
«  com.supersocialmob.allfriends

«  com.nogginfunsite.zgames

Tetus.A monitoruje przychodzace wiadomosci SMS. Po pomyslnym skonfigurowaniu
procedury obstugi zdarzenia powiadamia jeden z nastepujacych serwerdw
dowodzenia (C&C):

- http://[...]/android/[...]/tetulus.com
- http://[...]/android-gaming-zone/[...]/.com

Po nadejsciu nowej wiadomosci SMS Tetus.A przeksztatca tresé w jeden dtugi
tancuch (zastepujac spacje znakiem podkreslenia, _) i przekazuje ja do serwera
C&C. Serwer rozrdznia zainfekowane urzadzenia na podstawie numeru International
Mobile Equipment Identity (IMEI).

RAPORT NA TEMAT ZAGROZEN MOBILNYCH, 1. KWARTAE 2013

DATA ODKRYCIA:
Styczen 2013 1.

DZIALANIA:

Gromadzenie tresci wiadomosci SMS
Przekazywanie informacji do serwe-
row C&C

LACZY SIE Z SERWEREM C&C:
Tak

MOTYWOWANY ZAROBKOWO:
Tak
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Trojan, 61.1%

RYSUNEK 3. ZAGROZENIA MOBILNE WED{UG TYPU, 1 KWARTAL 2013 R.

Oprogramowanie reklamowe, 2%

Trojan szpiegowski, 2%
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RYSUNEK 4. ZAGROZENIA MOBILNE ZWIAZANE Z SERWERAMI C&C, 1 KWARTAE 2013 R.
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TABELA 1. NOWE RODZINY ZAGROZEN MOBILNYCH, 1 KWARTAL 2013 R.

PUS Aplikacja

Application:Android/Dcoman. A

Application:Android/FatatKr.A

Narzedzie
hakerskie

Hack-Tool:Android/Kiser.A

Narzedzie
monitorujace

Monitoring-Tool:Android/Adrsmscon.A

Monitoring-Tool:Android/AlienFc.A
Monitoring-Tool:Android/Anforen.A
Monitoring-Tool:Android/Ansmcon. A
Monitoring-Tool:Android/CellSpy.A
Monitoring-Tool:Android/Fauxcopy.A
Monitoring-Tool:Android/FierceEagle.A
Monitoring-Tool:Android/Gambler.A
Monitoring-Tool:Android/Jackg.A
Monitoring-Tool:Android/Lgxin.A
Monitoring-Tool:Android/Liey.A
Monitoring-Tool:Android/Locmg.A
Monitoring-Tool:Android/RemoteCommander.A
Monitoring-Tool:Android/SilentTracker.A
Monitoring-Tool:Android/Smscomm.A
Monitoring-Tool:Android/StealthCell. A

Monitoring-Tool:Android/StealthCell.B*

Oprogramowanie
ryzykowne

Riskware:Android/Adflood. A

Riskware:Android/Gamex.A

Riskware:Android/RediAssi.A

Oprogramowanie
szpiegowskie

Oprogramowanie
reklamowe

Adware:Android/Hamob.A

Adware:Android/Mulad.A

Adware:Android/Webim.A

cigg dalszy >>
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Oprogramowanie Trojan Trojan:Android/Bacsta.A
ztosliwe
Trojan:Android/Chuli.A

Trojan:Android/Damon.A
Trojan:Android/Exprespam.A
Trojan:Android/FakeJobOffer.A
Trojan:Android/Fsm.A
Trojan:Android/Gemni.A
Trojan:Android/Hrmis. A
Trojan:Android/Huxre. A
Trojan:Android/LiveWall.A
Trojan:Android/Loozfon.A
Trojan:Android/MobKong.A
Trojan:Android/PerkeSecuApp.A
Trojan:Android/SmSilence. A
Trojan:Android/SystemSecurity. A
Trojan:Android/Tascudap.A
Trojan:Android/Tetus.A
Trojan:Android/Tucysms.A
Trojan:Android/Zitmo.A
Trojan:Symbian/Boisted.A
Trojan:Symbian/Drytion.A
Trojan:Symbian/Larka.A
Trojan:Symbian/Senog.A
Trojan:Symbian/Yolkk.A

Trojan:Symbian/Yolkk.B*

Trojan szpiegowski Trojan-Spy:Android/Ssucl.A
Trojan-Spy:Android/Ssucl.B*

Trojan-Spy:Android/Ssucl.C*

* Wariant nowej rodziny odkryty w pierwszym kwartale 2013 1.
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TABELA 2. NOWE WARIANTY ISTNIEJACYCH RODZIN, 1 KWARTAL 2013 R.

AndSpy
AutoSPSubscribe
BaseBridge
DroidKungFu
FakeApp
Fakelnst

Gamex

Gamexx
GinMaster
GoldDream
GoneSixty
Impler
InfoStealer
MobileMonitor
MobileSpy
Nickispy
OpFake
PlugGamer
PremiumSMS

SeaWeed
Shilespy
SmsBomber
SmsReg
SmsSend
SmsSpy
SpyHasb
Spyoo
Temai
Tunsu

Zhaomiao

Monitoring-Tool:Android/AndSpy.[wariant]
Trojan:Android/AutoSPSubscribe.[wariant]
Trojan:Android/BaseBridge.[wariant]
Trojan:Android/DroidKungFu.[wariant]
Application:Android/FakeApp.[wariant]
Trojan:Android/Fakelnst.[wariant]

Riskware:Android/Gamex.[wariant]
Trojan:Android/Gamex.[wariant]

Trojan:Android/Gamexx.[wariant]
Trojan:Android/GinMaster.[wariant]
Trojan:Android/GoldDream.[wariant]
Spyware:Android/GoneSixty.[wariant]
Trojan:SymbOS/Impler.[wariant]
Trojan:Android/InfoStealer.[wariant]
Monitoring-Tool:Android/MobileMonitor.[wariant]
Monitoring-Tool:Android/MobileSpy.[wariant]
Trojan:Android/Nickispy.[wariant]
Trojan:Android/OpFake.[wariant]
Trojan:SymbOS/PlugGamer.[wariant]

Riskware:Android/PremiumSMS.[wariant]

Riskware:Android/SeaWeed.[wariant]
Trojan:SymbOS/Shilespy.[wariant]
Application:Android/SmsBomber.[wariant]
Riskware:Android/SmsReg.[wariant]
Trojan:Android/SmsSend.[wariant]
Trojan:Android/SmsSpy.[wariant]
Monitoring-Tool:Android/SpyHasb.[wariant]
Monitoring-Tool:Android/Spyoo.[wariant]
Trojan:Android/Temai.[wariant]
Trojan:SymbOS/Tunsu.[wariant]
Trojan:SymbOS/Zhaomiao.[wariant]
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