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Rady do Spraw Cyfryzacji

WEZWANIE DO ZANIECHANIA NARUSZEN DOBR OSOBISTYCH

Dziatajgc w imieniu Huawei Polska sp. z 0.0. zwigzku z informacjami o planach przyjecia
Stanowiska Rady ds. Cyfryzacji na temat nakazu usuniecia aplikacji TikTok przez urzednikow i
pracownikéw administracji publicznej z telefonow sfuzbowych oraz zagroZeri ze strony Dostawcow
Wysokiego Ryzyka (dalej ,Stanowisko”),
wzywam Pana na podstawie art. 24 w zw. z art. 43 kodeksu cywilnego (dalej , k.c.”) do
natychmiastowego usuniecia i zaprzestania rozpowszechnienia nieprawdziwych informacji ze
Stanowiska dotyczacych Huawei, w szczego6linosci odnoszacych sie do:

1. wspierania przez Huawei wiadz Chin i ich stuzb wywiadowczych w gromadzeniu danych:
{...) chiriskie firmy technologiczne, w tym aplikacja TikTok, mogq wspierac wiadze Chin i ich
sfuzby wywiadowcze w gromadzeniu ogromnych ilosci danych na calym Swiecie - ze
szczegbinym naciskiem na cele polityczne i bezpieczeristwa o wysokief wartosci.
Udowodnione to zostalo w raporcie ze sledztwa Kongresu USA dotyczgcego Huawei i ZTE z
2012 r. (s. 1 Stanowiska);

2. niepokojacych informaciji o ekspansji chiriskich firm technologicznych w Polsce (s.2
Stanowiska):

a. fakt zakupow przez firme Celinex, jakoby testowych, urzgdzern Huawei;

b. a przez to oparcie danych polskich podatnikéw na macierzy Huawei OceanStor
Dorado 18000 Ve, co rodzi ryzyko, Ze Chiny otrzymajq dostep do wszystkich istotnych
operacji handlowych polskich przedsiebiorcow;

3. ustawy Secure Equipment Act jakeby bezposrednio zakazujgcej sprzedazy urzadzen
Huawei (s. 3 Stanowiska):

Na szczegoing uwage zastuguje rowniez fakt, Ze Stany Zjednoczone podjely szereg dziatait
legislacyjnych {np. Secure Equipment Act), ktére doprowadzily do ograniczenia, a nastepnie
zakazu sprzedazy chinskich urzqdzeri firm Huawei i {...) w USA réwnieZ w sektorze prywatnym
(s. 3 Stanowiskay).

Prezentowane w Stanowisku informacje sg bezpodstawne i wprowadzajace w btad, przez co
naruszajg dobre imie {(renome¢) Huawei.

Aktuaina treéé Stanowiska zawiera nieuprawnione twierdzenia, narazajace Spotke na utrate
reputacji wéréd kontrahentéw, co bedzie skutkowato powaina i nieodwracalng szkoda po stronie
Huawei. W przypadku nieuwzglednienia wezwania do zaprzestania naruszen, Huawei zastrzega
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mozliwo$€ skierowania sprawy do sadu cywilnego w celu zaprzestania dalszych naruszeri,
usuniecia skutkédw tych naruszen oraz zloZenia o$wiadczenia odpowiedniej tresci i w odpowiedniej
formie, a takze zgdania zado$€uczynienia pienieznego oraz dochodzenia naprawienia szkody na
zasadach ogéinych.

UZASADNIENLE

1. Zgodnie z przywotanymi przepisami, Huawei jako osobie prawnej przystuguje ochrona dobrego
imienia (renomy), polegajaca na zadaniu zaprzestania rozpowszechniania bezpodstawnych i
wprowadzajacych w biad informacji, a w przypadku naruszenia, zadanie usuniecia skutkow
naruszenia. Huawei moze takze zgdac zapfaty okreslonej sumy pienieznej na wskazany cel
spoteczny oraz odszkodowania w przypadku, gdy w nastepstwie tych dziatan zostata wyrzadzona
szkoda majatkowa.

2. Nas. 1 Stanowiska zawarte sy wylacznie rozwazania dotyczace aplikacji TikTok (poza ostatnim
akapitem). W rozwazania te wiaczone jest zdanie dotyczace Huawei. Huawei jest przywotane w
aspekcie TikTok. W Stanowisku sg zawarte stwierdzenia, ze aplikacja TikTok, moze ,wspiera¢
wiadze Chin i ich stuzby wywiadowcze w gromadzeniu ogromnych ilosci danych na catym $wiecie
- ze szczegbinym naciskiem na cele polityczne i bezpieczeristwa o wysokiej wartosci.
Udowodnione to zostalo w raporcie ze $ledztwa Kongresu USA dotyczqcego Huawei i ZTE z
2012 r.” W ten sposdb powiazanie w Stanowisku informacji o TikTok 2 Huawei sugeruje, ze
Huawei uczestniczy w praktykach, ktére zarzuca sie TikTok. Po drugie, bezpodstawne jest
przywolywanie dla uzasadnienia okreslonych zarzutéw pod adresem TikTok, innego podmiotu (-
ow), tylko dlatego, ze pochodzg z tego samego kraju, tj. Chin. Po trzecie, przywotany raport ze
sledztwa Kongresu USA dotyczacy Huawei i ZTE z 2012 r. {“Investigative Report on the U.S.
National Security Issues Posed by Chinese Telecommunications Companies Huawei and ZTE"),
wbrew twierdzeniu, ze ,Udowodnione to zostalo” wszystko w tym raporcie t]. domniemane
naruszenia, nie zawiera on takich dowodéw. Przedstawia jedynie rekomendacje i to tylko dla
podmiotéw prywatnych, w zakresie rozwazenia dtugoterminowych ryzyk oraz zachet do
poszukiwania alternatywnych dostawcéw.

3. W Stanowisku wiec bezpodstawnie powigzano, czy wrecz wymieszano kwestie dotyczace TikTok
z Huawel. Jedynym tgcznikiem obu tych firm jest pochodzenie z tego samego kraju. Wprowadza
to w biad, ze Huawei jakoby uczestniczyta w zarzucanych TikTok praktykach i ze dziatania innych
krajéw w stosunku do TikTok przywotane w Stanowisku, powinny by¢ takie zastosowane w
stosunku do Huawei, skoro jest z nimi powigzana i uczestniczy, jak ,,udowodnit” to przywotany
raport. Niewatpliwie taki opis godzi w renome Huawei oraz moie wywotaé bardzo powaine,
wymierne szkody majatkowe, np. poprzez zaprzestanie kupowania przez klientéw produktéw
Huawei.

4. W Stanowisku na s. 2 znajduja sie informacje, ze ,,W opinii Rady ds. Cyfryzacji coraz bardziej
niepokojgce stajq sie informacje o ekspansji chiriskich firm technologicznych w Polsce, tj. m.in.:

- fakt zakupow przez firme Celinex, jakoby testowych, urzqdzeri Huawei”

- a przez to oparcie danych polskich podatnikéw no macierzy Huawei OceanStor Dorado 18000
V6, co rodzi ryzyko, ze Chiny otrzymajq dostep do wszystkich istotnych operacji handiowych
poiskich przedsiebiorcow”;

5. W kwestiach dotyczacych nowoczesnych technologii cyberbezpieczenstwa Rada opiera sie na
raporcie sprzed 11 lat. Rada dokonuje uogélnien, niepopartych zadnymi konkretnymi dowodami
czy opracowaniami, poprzestajac na informacjach prasowych. Podstawa bardzo powainych
zarzutéw w stosunku do firm technologicznych jest pochodzenie z Chin.

6. Przyktadem niepckojacych zdaniem Rady informacji, jest  fakt zakupéw przez firme Cellnex,
Jjakoby testowych, urzqdzeri Huawei” . Informacia ta ma budowa¢é w stosunku do Huawei
negatywny przekaz {,,zaniepokojenie Rady”). Tymczasem, po pierwsze decyzja Cellnex, jest po
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10.

11.

prostu jej autonomiczng decyzja gospodarczg. Po drugie, Rada sugeruje zaistnienie jakich$
nieprawidtowosci przy zakupie sprzetu przez Cellnex od Huawei, poprzez sformutowanie, ze
zakupiono urzadzenia Huawei ,jakoby testowe”. Z kontekstu catego Stanowiska fatwo
wywhnioskowac, ze chodzi o urzadzenia, ktére moga by¢ uzywane w sposdb nieprawidtowy i
niezgodnie z ich przeznaczeniem.

Tego rodzaju twierdzenia s nieprawdziwe i bezpodstawnie naruszajg dobre imie i renome
Huawel. Zwtaszcza, ze Huawei otrzymat pierwszy na swiecie certyfikat oceny zgodnosci (EAL)
Common Criteria (CC) na poziomie 4+ za swoje produkty 5G. CCN (Centro Criptologico National).
Hiszpanski urzad certyfikacji, wydat certyfikat dla oprogramowania Huawei 5900 Series 5G
gNodeB 20 maja 2020 r. Ocena zostata przeprowadzona zgodnie z postanowieniami
hiszpariskiego systemu oceny i certyfikacji bezpieczenstwa IT. Oznacza to, ze kod zrddtowy dla
kluczowego produktu do rozwoju sieci 5G jest przetestowany i certyfikowany.

Oceny i opinie zawarte w Stanowisku nie moga by¢ formutowane w oderwaniu od
obowigzujacego w Polsce porzadku prawnego, innymi stowy muszg uwzgledniaé¢ obowigzujace
powszechnie przepisy prawa. Tymczasem sformutowana w Stanowisku ocena zakupu przez
firme Cellnex urzadzen Huawei jest po prostu sprzeczna z szeregiem obowigzujgcych w polskim
porzadku prawnym zasad gospodarczych, a w szczegdlnosci ze: sformutowang w art. 2 ustawy z
dnia 6 marca 2018 r. prawa przedsiebiorcéw (dalej ,p.p."”) zasadg wolnosci dziatalnosci
gospodarczej; przewidziang w art. 8 p.p. zasada co nie jest prawem zabronione, jest dozwolone;
sformutowang w art. 10 p.p. zasadg domniemania uczciwosci przedsieniorcy czy przewidziang w
art, 12 p.p. zasadg poglebiania zaufania, proporcjonalnosci, bezstronnosci i réwnego
traktowania przedsigbiorcow przez organy panstwa.

Podobnie nalezy oceni¢ informacje w Stanowisku o zakupie chiniskich urzqdzeri do przetwarzania
danych przez kluczowe podmioty w paristwie, w tym wygrany przetarg na modernizacje
infrastruktury informatycznej w Centrum Informatyki Resortu Finansdw (CIRF), a przez to oparcie
danych polskich podatnikéw na macierzy Huawei OceanStor Dorado 18000 V6, co rodzi ryzyko,
Ze Chiny otrzymajqg dostep do wszystkich istotnych operacji handlowych polskich
przedsiebiorcow. Znowu tworzona jest nieprawdziwa i bezpodstawna informacja, naruszajaca
dobre imie i reputacje Huawei, jakoby poprzez zakup urzadzeri Huawei dojdzie do udostepnienia
danych zgromadzonych w tych systemach odpowiednim instytucjom panstwa chiriskiego. W
zaden sposéb tego rodzaju twierdzenia nie sq poparte dowodami czy faktami.

Co wiecej, sformutowane w ten sposéb twierdzenia, stawiajg takie bezpodstawne zarzuty
instytucjom paristwa polskiego (ministerstwom), Ze uczestnicza w jakis sposob w tym
»hegatywnie ocenianym procederze”. To bardzo powaine zarzuty, bo nalezy przypomnie¢, ze
instytucje paristwowe dziatajg wedtug okreslonych procedur jak przetargi publiczne i
posiadajg do dyspozycji wszystkie stosowne stuzby, ktore pomagajg im ocenic zagrozenia i je
unikngé. Dodatkowo wprost wskazuje sie, Zze poprzez takie dziatania Huawei i instytucji
rzgdowych szkody poniosa polscy podatnicy i przedsiebiorcy. To takze niezwykle powaine
zarzuty — znowu niepoparte zadnymi dowodami. Jezeli Rada uwa:ia, ze takie nieprawidtowosci
wystgpity, ktére nalezy zakwalifikowac jako powaine przestepstwo, zgodnie z art. 304 § 2
kodeksu postepowania karnego jest ochowigzana niezwtocznie o tym zawiadomié prokuratora
lub Policje. W razie niezawiadomienia powinna zaprzesta¢ rozpowszechnia takich informacji.
Warto w tym miejscu tj. odnosnie fragmentu Stanowiska, ktdre wprost sugeruje mozliwos¢
przekazania danych dotyczacych polskich przedsiebiorcow chiriskim instytucjom rzgdowym, ie
Huawei jako spétka technologiczna aktywnie dziata w ponad 360 miedzynarodowych
organizacjach normalizacyjnych, w tym IiC, IEEE-SA, BBF, ETSI, TMF, WFA, OASIS, WWRF,
OpenStack, Linaro, ONAP, IFAA. Huawei wigczyt sie w uznawane na catym swiecie standardy i
wymagania dotyczace certyfikacji bezpieczeristwa cybernetycznego, takie jak CC i FIPS do badan
i rozwoju produktéw, a takze proaktywnie zaprasza laboratoria zewnetrzne do ich certyfikacji.
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13.
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Obecnie produkty i ustugi Huawei uzyskaty ponad 270 certyfikatéw bezpieczenstwa (w tym CC,
FIPS i CSA).

W Stanowisku na s. 3 znajduje sie stwierdzenie, ze Na szczegding uwage zastuguje réwniez fakt,
Ze Stany Zjednoczone podjely szereg dziatan legisiacyjnych (np. Secure Equipment Act), ktdre
doprowadzily do ograniczenia, a nastepnie zakazu sprzedazy chiriskich urzgdzer firm Huawei i
ZTE w USA rowniez w sektorze prywatnym. Z tak sformutowanej wypowiedzi moina
wywnioskowac, Ze w USA zostaty przyjete regulacje, np. wspomniany Secure Equipment Act,
ktory byt skierowany przeciwko konkretnym firmom, w tym Huawei. Tymczasem, jest to bardzo
ogblny dokument, ktéry nie jest skierowany przeciwko jakiemukolwiek podmiotowi i ma
zastosowanie w stosunku do wszystkich dziatajacych na rynku w USA firm.

Sformutowania zawarte w Stanowisku wskazujgce konkretny podmiot, s bezpodstawne i
nieuprawnione, godzace w nazwe i reputacje Huawei. Nalezy zauwaizy¢ i podkre$li¢, ze odnoénie
tzw. dostawcow wysokiego ryzyka, trwajg obecnie prace nad nowela ustawy o Krajowym
systemie cyberbezpieczeristwa. Zmiana ustawy jest wiasciwa droga prawng do ewentualnego
wprowadzenia tego rodzaju regulacji. Pomimo, Ze ukazato sie juz 9 wersji tej noweli, nigdy i to
nie tylko w uzasadnieniach kolejnych wersji noweli, nie uzyto nazwy Huawei jako podmiotu,
ktorego ma dotyczy¢ lub przeciwko ktéremu miatyby byé skierowane tego rodzaju regulacje.
Ze Stanowiska wynika wiec, ze whrew intencjom i zapewnieniom projektodawcow noweli
ustawy o Krajowym systemie cyberbezpieczeinstwa, jej uregulowania, w szczegdlnosci dotyczace
dostawcow wysokiego ryzyka, maja jednak by¢ skierowane przeciwko dostawcom z Chin, w
szczegolnosci Huawei.

Stanowisko Rady w zakresie sprzedazy sprzetu do budowy 5G, gdy chodzi o dostawcéw z Chin,
nie moze by¢ zaakceptowane, gdyz jak weczeéniej wspomniano, Huawei spetnia wymagania
certyfikacyjne. Certyfikacja jest jednym z najskuteczniejszych sposob6w usuwania watpliwosci
zwigzanych z bezpieczenistwem. Przyznanie dla Huawei pierwszego na $wiecie certyfikatu 5G CC
EALA+ stanowi dowéd, Ze rozwigzania Huawei w zakresie 5G spetniajg najwyzsze standardy
bezpieczeristwa oraz pozwalaja na przyznanie Huawei statusu zaufanego dostawcy 5G.
Stanowisko Rady bezpodstawnie, przedstawia bardzo niekorzystnie firme Huawei. Warto wiec
przypomniec i wskazaé, ze Huawei:

- na catym Swiecie wspiera ponad 1500 operatoréw sieci telekomunikacyjnych w 170 krajach

- zainwestowata w osrodki badawcze, innowacyjne i szkoleniowe w Polsce

- stworzyta ponad 3000 miejsc pracy bezposrednio i posrednio

- w odréznieniu od konkurencyjnych dostawcow pochodzacych z paristw UE ptaci podatki w

Polsce.
EE L]

Jak zostato wskazane na wstepie, w przypadku nieuwzglednienia wezwania do zaprzestania
naruszen, Huawei zastrzega mozliwosc¢ skierowania sprawy do sgdu cywilnego w celu zaprzestania
dalszych naruszen, usunigcia skutkow tych naruszen oraz ztozenia o$wiadczenie odpowiedniej tresci
i w odpowiedniej formie, a takze Zzgdania zado$¢uczynienia pienieznego oraz dochodzenia
naprawienia szkody na zasadach ogélnych.

Zhang Jie — Dyrektcj Zarzadzajgcy



