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na podstawie art. 8 pkt 1 ustawy z dnia 6 marca 2018 r. o Rzeczniku Matych i Srednich
Przedsiebiorcow!, ktory stanowi, ze do zadan Rzecznika MSP nalezy opiniowanie projektow
aktow normatywnych dotyczacych interesow przedsigbiorcéw oraz zasad podejmowania,
wykonywania lub zakonczenia dziatalnosci gospodarczej na terytorium Rzeczypospolitej
Polskiej, w zwigzku z pracami nad projektem ustawy o krajowym systemie
cyberbezpieczenstwa oraz ustawy — Prawo zaméwien publicznych?, w celu uniknigcia
wprowadzenia sprzecznych uregulowan z dotyczacymi bezpieczenstwa sieci i ushug, zawartymi
w projekt ustawy - Prawo komunikacji elektronicznej®, zwracam si¢ z uprzejmg prosba
o okreslenie w sposob kompleksowy, jednoznaczny oraz spojny, w jednym akcie prawnym,
kwestii z zakresu: bezpieczenstwa sieci i ustug oraz cyberbezpieczenstwa odnos$nie

mikroprzedsigbiorcow, matych i §rednich przedsigbiorcow z branzy telekomunikacyjne;j.

Jednoczesnie zwracam si¢ z uprzejmg prosba o pilne uzupelnienie dostrzezonych
brakéw w Projekcie. Pragne wskazaé, ze przy opracowaniu Projektu pominigto istotne wymogi
dotyczace tworzenia przepisow prawa wynikajgce z ustawy z dnia 6 marca 2018 r.

- Prawo przedsigbiorcéw (Konstytucja Biznesu)*:

I Dz. U. 22018 r. poz. 648, dalej: ,,Rzecznik MSP”,

2 Nr wykazu: UD68, dalej: ,,Projekt”.

3 Nr wykazu: UC45.

4Dz U.z2019r. poz. 1292 ze zm, dalej: ,,Prawo przedsigbiorcow”.
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Art. 66 ust 1 pkt 2, ktory stanowi, ze ,, Przed rozpoczeciem prac nad opracowaniem
projektu  aktu normatywnego okreslajgcego zasady  podejmowania, wykonywania
lub zakonczenia dzialalnosci gospodarczej dokonuje si¢ oceny przewidywanych skutkow
spoteczno-gospodarczych, w tym oceny wplywu na mikroprzedsigbiorcow, malych i Srednich

przedsiebiorcow oraz analizy zgodnosci projektowanych regulacji z przepisami ustawy .

Ponadto zgodnie z art. 66 ust 2: ,, Wyniki oceny i analiz, o ktérych mowa w ust. 1,
zamieszcza sie w uzasadnieniu do projektu aktu normatywnego lub w ocenie skutkow regulacyi,

stanowiqcej odrebng czes¢ uzasadnienia projektu aktu normatywnego ™.

Konstytucja Biznesu ma charakter gwarancyjny dla ok. 6000 mikroprzedsiebiorcow,

matych i $rednich przedsigbiorcow z branzy telekomunikacyjne;.

W przypadku stwierdzenia wplywu projektu aktu normatywnego na najmniejsze firmy
. Przy opracowaniu projektu aktu normatywnego dqzy sie do proporcjonalnego ograniczania
obowigzkow administracyjnych wobec tych przedsigbiorcéw albo uzasadnia brak mozliwosci
zastosowania takich ograniczen” (art. 68 Prawa przedsigbiorcow). co nalezy powigzaé
z zasadami proporcjonalno$ci i adekwatnosci, a w szczegéOlnosci nalezy: ,dgzyé
do nienakfadania nowych obowigzkéw administracyjnych, a jezeli nie jest to mozliwe, dgzyé

do ich nakladania jedynie w stopniu koniecznym do osiggniecia ich celéw’

(art. 67 pkt 1 Prawa przedsigbiorcow).

Dodatkowo w art. 40 ust. 1 Europejskiego kodeksu Iacznosci elektronicznej’
wskazuje sie, na konieczno$¢ uwzgledniania we wprowadzanych uregulowaniach zasady
proporcjonalnosci przez Panstwa czlonkowskie w razie wystgpienia zagrozenia
dla bezpieczenstwa sieci lub ustug. Art. 40 ust. 2 EKLE stanowi, ze aby okresli¢ istotnosé
wplywu danego incydentu zwiazanego z bezpieczenstwem, uwzglednia si¢ w szczeg6lnosei

nastgpujace parametry, gdy sa dostepne:

a) liczbe uzytkownikow, ktorych dotyczy incydent zwigzany
z bezpieczenstwem;

b) czas trwania incydentu zwigzanego z bezpieczenstwem;

* Dyrektywa Parlamentu Europejskiego i Rady (UE)2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski
kodeks facznosci  elektronicznej (wersja  przeksztalcona)Tekst majacy znaczenie dla EOG
(Dz. U. UE. L. 22018 r. Nr 321, str. 36 ze zm.), dalej: ,,EKLE".



Biuro Rzecznika

Matych i Srednich Przedsigbiorcow

¢) geograficzny  zasigg  obszaru  dotknigtego  incydentem  zwigzanym
z bezpieczenstwem;
d) zakres wplywu na funkcjonowanie sieci lub ustugi;

e) zakres wplywu na dzialalnos¢ ekonomiczng i spoteczna.

Dotychczas wprowadzane obowigzki w zakresie obowigzku sporzadzania i posiadania

% nie obejmujg mikroprzedsigbiorcow.

planu dzialan w sytuacjach szczegdlnego zagrozenia
Uregulowania te powinny zyskac¢ range¢ ustawowa, poniewaz w obecnej wersji projektu zmiany
ustawy o krajowym systemie cyberbezpieczenstwa brak jednoznacznego odniesienia
dotyczacego koniecznosci kontynuacji tych wylaczen wobec najmniejszych firm.
Dodatkowego rozwazenia wymagalaby mozliwo$¢ objgcia tymi wylaczeniami matlych
i srednich przedsiebiorcéw oraz zastosowania ww. wylaczenia w powiagzanych regulacjach

dotyczacych bezpieczenstwa sieci i ustug.

Naklady zwigzane z bezpieczenstwem sieci, ustug i cyberbezpieczenstwem naleza
do istotnie obcigzajgcych najmniejsze krajowe firmy, ktoére posiadaja mniej rozbudowane
struktury administracyjne niz migdzynarodowe korporacje. Istnienie tych najmniejszych firm
gwarantuje jednak istnienie realnej konkurencji na rynku ustug komunikacji elektronicznej
(w przeciwienstwie do wigkszosdci panstw europejskich, co przekiada si¢ na nizsze ceny
i wyzszg jakos¢ ustug oferowanym konsumentom. Jak stwierdzono w uzasadnieniu do samego
projektu ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy — Prawo zamdwien
publicznych (UD68) (str. 33): ,, Poprzez nalozenie réznych obowigzkow na przedsigbiorcow
bedgcych podmiotami tego systemu ogranicza si¢ konstytucyjng wolnos¢ gospodarczq.
Zobowigzuje bowiem tych przedsigbiorcow do dbania o cyberbezpieczenstwo. Po stronie
przedsigbiorcéw powoduje to koszty zwigzane z koniecznoscig dostosowania si¢ do wymogow
ustawy”.

W  zwigzku z powyzszym wymagana jest modyfikacja stwierdzenia

na str. 44 uzasadnienia do projektu ustawy o krajowym systemie cyberbezpieczenstwa oraz

ustawy — Prawo zamoéwien publicznych, ze: , Zawarte w projekcie regulacje nie bedg mialy

¢ Rozporzadzenie Rady Ministrow z dnia 19 sierpnia 2020 r. w sprawie planu dziafan przedsigbiorcy
telekomunikacyjnego w sytuacjach szczegolnych zagrozen, skierowane do podpisu Prezesa Rady Ministrow.
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wphwu na dzialalnos¢  mikroprzedsiebiorcow, matych i Srednich przedsiebiorcow
zgodnie z art. 66 ust. 2 wustawy z dnia 6 marca 2018 r. — Prawo przedsiebiorcow
(Dz. U. 2019r. poz. 1292, z pozZn. zm.).” i wprowadzenie stosownych uzupelnien z rozwazeniem

mozliwych wylaczen lub ograniczen obowigzkow naktadanych na najmniejsze firmy.

Zwracam si¢ takze z uprzejma prosba o zajecie stanowiska w odnosnie zalgczonych
uwag w pismie Zwigzku Pracodawcow Mediow Elektronicznych i Telekomunikacji
z 16 wrzesnia 2020 r., zgloszonych podczas dotychczasowych konsultacji
w Zespole ds. Telekomunikacji Rady Przedsigbiorcéw dzialajacej przy Rzeczniku MSP,
Projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa

oraz ustawy — Prawo zamowien publicznych.

W zwiazku z przedtuzeniem terminu konsultacji Rzecznik MSP zastrzega sobie

mozliwos¢ zlozenia kolejnych pism.

Z up. Rzecznika Matyeh i Srednich Przec Jsieniafc

RADCA RZECZNIKA
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Zalgcznik — pismo Zwiazku Pracodawcow Mediow Elektronicznych i Telekomunikacji MEDIAKOM
z dnia 16 wrzesnia 2020 r.




Biuro Rzecznika Lodz, dn. 16 wrzesnia 2020 r.
Malych i Srednich Przedsi¢biorcow
rada.przedsiebiorcow(@rzecznikmsp.gov.pl

Zwigzek Pracodawcow Mediow
Elektronicznych i Telekomunikacji
MEDIAKOM

reprezentowana przez
adw. Anne¢ Gasecka
(adres w naglowku pisma)

dotyczy: Konsultacje RMSP - Projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz ustawy - Prawo zamoéwien publicznych (UD68)

Szanowni Panstwo,

Dziatajgc w imieniu Zwigzku Pracodawcow Mediow Elektronicznych i Telekomunikacji Mediakom,
uprzejmie dzigkuj¢ za umozliwienie zajgcia stanowiska co do projektu ustawy o zmianie ustawy o
krajowym systemie cyberbezpieczenstwa oraz ustawy prawo zamdwien publicznych.

ZPMEIiT Mediakom zglasza nastgpujace uwagi do projektowanej ustawy:

1.

W pierwszej kolejnosci podnoszg, ze niejasny jest stosunek projektowanych przepisow do
zapisoéw projektu Prawa Komunikacji Elektronicznej (dalej PKE). Oba akty reguluja te samg
materig, a czgs¢ projektowanych przepisow jest tozsama:

— art. 39 PKE i art. 20a ustawy o krajowym systemie cyberbezpieczenstwa,

— art.43 ust. 213 PKE i art. 20e ustawy o krajowym systemie cyberbezpieczenstwa

— art. 44 ust.]1 PKE i art. 20f ustawy o krajowym systemie cyberbezpieczenstwa

Nadto ustawa o krajowym systemie cyberbezpieczenistwa, réwnolegle do PKE reguluje
obowigzek zglaszania incydentow bezpieczenstwa, przy czym rozny jest krag podmiotow
zobowiazanych i organ wlasciwy do przyjmowania zgloszen:
— PKE nakfada obowigzek na wszystkich przedsigbiorcéw telekomunikacyjnych i
nakazuje zglasza¢ incydenty do UKE (art. 42) , za$
— ustawa o krajowym systemie bezpieczenstwa naklada obowigzki jedynie na tych
przedsigbiorcow, ktérzy maja obowiazek sporzadzania plandéw dziatania w sytuacjach
szczegdlnych zagrozen i nakazuje zglasza¢ incydenty do wlasciwego CSIRT (art.
20c¢).



o

Biorgc pod uwage powyzsze, oraz tres¢ otrzymanego z Ministerstwa Cyfryzacji pisma
zawiadamiajacego o konsultacjach, z ktérego wynika, ze PKE ma zosta¢ uzupelione o
przepisy regulujace obowigzki przedsigbiorcow w zakresie zapewnienia bezpieczenstwa
cigglosci  Swiadczenia ustug komunikacji elektronicznej oraz dostarczania sieci
telekomunikacyjnej poprzez wlgczenie obowigzkéw zawartych w konsultowanym projekcie
do PKE, nie jest do kofica jasne przyjety sposob regulacji. Czy konsultowane przepisy maja
znalez¢ si¢ w dwoch rownoleglych ustawach? Czy tez majg one by¢ wprowadzone do PKE i
usuniete z konsultowanej ustawy?

Mediakom postuluje, by kwestie bezpieczenstwa sieci i ustug uregulowane zostaty w jednym
akcie prawnym, tak by maksymalnie uprosci¢ przyjete rozwiazania i zapewnié¢ czytelnosé i
mozliwg latwos¢ stosowania przez przedsigbiorcow komunikacji elektronicznej. Zbedne jest
tez powielanie tozsamych przepisow w dwach niezaleznych ustawach.

Ponadto, wobec wyzej wskazanych rozbieznosci pomigdzy projektowanymi art. 42 PKE i art.
20c ustawy o krajowym systemie cyberbezpieczenstwa Mediakom postuluje, by pozostaé
przy rozwigzaniu przyjetym w art. 20c — tak, by obowigzek zglaszania incydentéw
obcigzal wylacznie tych przedsi¢biorcow telekomunikacyjnych, ktorzy sa zobowiazani do
sporzgdzania planow dzialania w sytuacjach szczegélnych zagrozen. Sa to podmioty duze,
osiggajgce ponad 10 mln przychoddw, czesto posiadajace rozbudowane sieci i duzg liczbe
abonentow. To wiasnie incydenty bezpieczenstwa dotykajace tych podmiotow, z uwagi na
skale ich dzialalnodci, winny by¢ raportowane. Natomiast mniejsi przedsigbiorcy, dziatajacy
na mniejsza skalg, o znacznie mniejszym zasiggu sieci i liczbie abonentéw nie powinni by¢
objeci obowigzkiem raportowania incydentow bezpieczenstwa.

W zwigzku z projektowang trescig art. 4 ustawy o krajowym systemie cyberbezpieczenstwa,
poprzez dodanie do niego pkt 2a i tym samym wlaczenie do krajowego systemu
cyberbezpieczefistwa wszystkich przedsigbiorcéw komunikacji elektronicznej Mediakom
postuluje, by ograniczy¢ grono przedsigbiorcow komunikacji elektronicznej bedacych
czgscig systemu cyberbezpieczenstwa do tych tylko, ktérzy zobowiazani sa sporzadzaé
plany dzialan w sytuacjach szczegolnych zagrozei, o ktorym mowa w art. 47 ust. 1 PKE.
Jak wskazano powyzej — plany maja obowiazek sporzadza¢ przedsigbiorcy o duzej skali
dziatalnosci, swiadczacy wlasne ustugi, z wykorzystaniem wlasnej sieci i osiggajacy
przychody przekraczajace 10 mln zlotych. Maja oni realne znaczenie dla krajowego systemu
cyberbezpieczenstwa, za$ incydenty bezpieczenstwa, ktére moga ich dotkna¢ z zasady bedg
mialy istotne znaczenie z uwagi na ilos¢ abonentow i obszar, ktory incydent moze dotknad.
Inaczej jest w przypadku mniejszych przedsigbiorcow, ktérych liczba jest bardzo znaczaca, a
jednoczesnie znaczenie z uwagi na ilos¢ obstugiwanych abonentéw i obszar dzialania —
niewielkie. Przedsigbiorcy ci nie majg realnego znaczenia dla krajowego systemu
cyberbezpieczenstwa. Jak pokazala praktyka przedsigbiorcy osiggajacy przychody do 10 min
zlotych nie mieli istotnego znaczenia z punktu widzenia lokalnych podmiotow
odpowiedzialnych za zarzadzanie kryzysowe — stad zwolnienie ich z obowigzku tworzenia i
uzgadniania z wlasciwymi podmiotami planéw dzialania, o ktérych mowa w art. 47 ust. 1
PKE. Jednoczesnie wielos¢ przedsigbiorcow prowadzacych dziatalnos¢ na mniejsza skale jest
tak duza — siggajaca az 6.000 podmiotow, Ze sama obstuga zgloszen incydentéw
bezpieczenstwa bedzie wymagala ogromnej pracy logistycznej. Wobec tego Mediakom
proponuje, by dodawany do art. 4 pkt 2a projektowanej ustawy otrzymat brzmienie:



. 2a) przedsighiorcéw komunikacji elektronicznej sporzqdzajgcy plan, o ktdorym mowa w_art.

47 ust. 1 ustawy Prawo komunikacji elektronicznej”

3. Odnoszac si¢ do planowanej zmiany polegajacej na dodaniu przepisow art. 66a, 66b i 66¢
Mediakom wskazuje, Zze nie popiera proponowanych zmian w zakresie w jakim uprawniajg
one do wydawania wiazacych rozstrzygnigé skutkujacych powstaniem zakazu wprowadzania
do uzytkowania sprzgtu, oprogramowania i uslug danego dostawcy oraz obowigzku
wycofania ich z obrotu. Mediakom rozumie potrzebe kontroli bezpieczefstwa i jakosci
sprz¢tu, oprogramowania i ustug dostawcow, jednak w jego ocenie proponowana procedura
moze prowadzié de facto do wykluczenia z rynku dowolnych dostawcow i bedzie wigzac sig z
powaznymi kosztami dla przedsigbiorcow komunikacji elektronicznej, ktorzy beda zmuszeni
do wymiany byé¢ moze znacznej czgsci wykorzystywanych urzadzen. Jednoczesnie okres
wymiany tych urzadzen (5 lat od ogloszenia komunikatu o ocenie) nie pokrywa si¢ z okresem
amortyzacji urzadzen, co dodatkowo wplywa na zwigkszenie kosztow nowych urzadzen. Jesli
wiec mozliwosé wydawania wigzacych ocen mialaby pozostac, to nalezy postulowac
wydhuzenie okresu czasu na wymiang urzadzen do 7-8 lat.

Z powazaniem,

Anna Gasecka
adwokat




