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Od trzech lat prowadzimy kampanie
spoteczng ,,Uwazni w sieci”

na temat cyberzagrozen

mBank przypomina:
Badz czujny
Uwazaj w sieci

Bartek Nowakowski, ratownik Wejdi na mBank.pl/uwazniwsieci
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Regularnie wprowadzamy nowosci
z dziedziny bezpieczenstwa

Zaakceptuj operacje

Operacjanr 4 zdn. 09.08201812:53
Przelew
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Wsparcie klientow

Pierwsza w Polsce mobilna
w cyfrowym Swiecie
poza bankiem

autoryzacja. Dzis korzysta
z niej 400 tys. klientow

ZAPIZZE

CYBER

RESCUE
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IQS: ponad 90% klientow bankow uwaza
bezpieczenstwo ,, digital” za kluczowe

Na ile wazne jest dla Pana/Pani bezpieczenstwo podczas
korzystania z banku przez internet lub w aplikacji mobilnej?

m Bardzo wazne mwazne doé¢ wazne mmato wazne ® niewazne

mBank.pl zrédto: badanie IQS dla mBanku, grudzien 2018 r.



IQS: klienci wymagaja bezpiecznej bankowosci on-line

Czy poziom bezpieczenstwa bankowosci
internetowej i mobilnej mdgtby by¢ powodem
zmiany banku?

i

Dla 83% badanych obawy
o bezpieczenstwo mogtyby

by¢ powodem zmiany
banku

m 1-zdecydowanienie m2 =3 wm4 m5-zdecydowanie tak

mBank.pl zrédto: badanie IQS dla mBanku, grudzien 2018 r.



mBank przedstawia nowaq ustuge:
weryfikacje behawioralng Digital Fingerprints

mBank

[il) Accelerator . DIGITAL

—= FINGERPRINTS

marka Centrum Bezpieczenstwa
Cyfrowego S.A.
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i DIGITAL

——— FINGERPRINTS

marka Centrum Bezpieczenstwa Cyfrowego S.A.

Mateusz Chrobok,

CEO Centrum Bezpieczenstwa Cyfrowego S.A.

mBank.pl



Biometria: czym jest i do czego stuzy

mBank.pl

Jest to analiza

statystyczna zjawisk DETECT
i obserwacji biologicznych
Is there a face?
Zalezy od cech l
biologicznych ! '
i jakos$ci sensorow YES NO
[ ' I
IDENTIFY or VERIFY CLASSIFY
Have | seen this face? What type of face?
Aml| Iooking for this face? (age, gender, emotion, etc.)
@A)
|dentify: one-to-many Verlfy one-to-one
ex. police search Is this the same face?

ex. unlock phone, pay with face



Jak wyglada rynek biometrii , klasycznej”

Bio—sensing Technology Market share

Vein recognition

2%

AgeRRsint recognition
Iris recognition

7 %

Face recognition

mBank.'pl (2017 r.) zrédto: https://www.youtube.com/watch?v=_wG2p3PgeYM



Kazde rozwigzanie biometryczne

ma swoje...

- Nie zawsze dziata, np. w deszczu

- Powszechno$c¢ i szeroka - tatwy do skopiowania (np. zdjgcie,
dostepnos$¢ urzadzen trzymanie szklanki)
skanujacych - Rzadko spotykane sg systemy badajace
- Szybkoé¢ dziatania czy nie jest to sztuczny odcisk palca

- Ktos$ moze wykorzystac odcisk palca
zastraszajqc nas

- Dyskryminujacy ze wzgledu na zbiér
danych. Efektywnie kolor skory i ptec.

- »Handsfree o - Stabo dziata w ostrym i ciemnym $wietle
- Bada, czy loguje sig zywy - Czesto daje sie oszukaé zdjeciem, maska

uzytkownik - Podatne na atak ,ztego blizniaka”
- Mozna zbudowac ,klona” majac zdjecie

- Handsfree” - S’ra]l:.Jo dziata .w ostrym i cigmnym. Swietle
@ - Trudniejszy do podrobienia - Jesli raz wyciekng dane, nie da sie tego

niz tylko fotografig i;lzkzn;e'zglrf (;Nzor teczowki mamy

mBank.pl



Czasem te metody moga powodowac zamieszanie...

guten Tag, mein Name ist
Dr. von der Leyen

Publicznie dostepne
zdjecie dtoni
wystarczyto, aby
haker podszyi sie
pod niemiecka
minister i pokazat
problem

Indyjski centralny system danych

o obywatelach (w tym biometrycznych,
np. ich zrenic) nie chroni danych swoich
uzytkownikéw. Mozna je kupi¢ na czarnym
rynku juz za 500 rupii (ok. 26 zt)
Zastosowane metody w niektérych
prowincjach dziatajg tylko w 51%

Algorytmy rozpoznawania twarzy
bywaja... rasistowskie i seksistowskie.
» Lepiej rozpoznajq twarze mezczyzn niz
kobiet (8,1 vs. 20,6% btednych wskazan)
» Lepiej rozpoznajq twarze rasy biatej niz
czarnej (11,8 vs. 19,2% btednych
wskazan)

zrodfa: https://www.dailymail.co.uk/sciencetech/article-5382979/Study-finds-popular-face-1D-systems-racial-bias.html
mBank.pl https://www.theguardian.com/technology/2014/dec/30/hacker-fakes-german-ministers-fingerprints-using-photos-of-her-hands

https://link.springer.com/article/10.1007/s12553-017-0202-6



Jest tez biometria BEHAWIORALNA...

Mierzy wysoce
zroznicowane i trudne

do podrobienia wzory
zachowan

KATEGORIE BIOMETRII BEHAWIORALNEJ]

1. Stylometria - metoda analizy tekstu pisanego dla ustalenia statystycznej
charakterystyki stylu autora

2. Human-Computer-Interaction (HCI) - analizuje sposob korzystania
z klawiatury, ,touchpada:, myszy

3. Analiza sposobu korzystania z klawiatury, ,touchpada” czy myszy, ale poprzez
obserwowanie akcji podejmowanych przez oprogramowanie uzytkownika
(np. analiza logdéw systemu)

4. Analiza wzorca motorycznego uzytkownika podczas wykonywania konkretnych zadan

5. Analiza czysto biologicznych danych dotyczacych zachowan, np. sposobu,
w jaki sie poruszamy

zrodto: https://www.linkedin.com/feed/update/urn:li:activity:6459513752176988160 by Yampolskiy & Govindaraju

mBank.pl



Biometria behawioralna w mBanku

W RAMACH WERYFIKACIJI BEHAWIORALNEJ]
BEDZIEMY MIERZYC:

1. Dynamike korzystania z klawiatury

Niewidoczne dla

— klienta, nie wymaga

2. Sposob poruszania kursorem myszy, ,scrollowanie dodatkowych akcji

3. Sposob postugiwania sie ,touchpadem”

4. SposoOb korzystania ze smartfona (w przysztosci)

+ ZDIGITAL e

~—= FINGERPRINTS C t
przez Centrum

Bezpieczenstwa

Cyfrowego nie

Biometria behawioralna pozwoli _t:lmoilify\lr(iajg
na wykrycie zmian w zachowaniu icentyfikacyl
uzytkownika i szybsza reakcje

marka Centrum Bezpieczenstwa
Cyfrowego S.A.

konkretnej osoby

mBank.pl



Broni przed wieloma atakami

CLASSIC AUTHENTICATION
LOGIN

VS

CONTINUOUS AUTHENTICATION
SUSPECTED
LOGIN BEHAVIOR

\ ACCESS DENIED

mBank.pl

1

2
3
4
5

. Kradziez danych
do logowania

. Kradziez sesji
. Problem bramy
. Man in the Middle

. Man in the Browser



Cztowiek
VS.
maszyna




mBank.pl

Digital Fingerprints startuje jako pilotaz

Zaczynamy
pilotazem

Na podstawie
danych
zbudujemy profil

Na grupie
50 tys.
klientow

Ciagte
porownanie
z profilem
behawioralnym

Klient wyraza
zgode

Elastycznos¢
czasowa — az do
konca 2019 r.




Weryfikacja behawioralna bedzie
kolejnym elementem zabezpieczen

Unikalne ID Zabezpieczenia
i hasto. Staty i monitoring
monitoring transakcji

antyfraudowy kartowych

Identyfikacja
urzadzen

+ Biometria
behawioralna

Logowanie
biometryczne Mobilna Zarzadzanie
i potwierdzanie autoryzacja limitami

PIN-em w i kody SMS i dostepami
aplikacji

mBank.pl



Czy jest sie czego bac? Nie.

Soyou'respying on
me..

Nie bedziemy sprawdzac
co klient robi tylko
ffﬁ w jaki sposob
1) e— to robi
“F.ﬂ 3) |

Zmierzymy sposob
interakcji z systemem
bankowym, a nie
podejmowane w nim akcje

mBank.pl



Etyka przede wszystkim

mBank.pl

NASZE ZOBOWIAZANIA:

1.Gwarantujemy, ze nie wykorzystamy danych
w innych celach niz ochrona klienta

2.Gwarantujemy, ze nigdy nie przekazemy tych
danych podmiotom trzecim

3.Klient mBanku wie, ze dostep do jego danych
ma wytacznie mBank.

+ FDIGITAL

marka Centrum Bezpieczehnstwa
Cyfrowego S.A.




Pierwszy krok do pozbycia sie haset...

Behavioral biometrics will replace
passwords by 2022 - Gartner

mBank.pl



Dziekujemy




